STRONY NAUKOWE

Ustawa o ochronie danych osobowych
w aspekcie bezpieczenstwa informacji

DR CEZARY SOCHALA

LESZEK KLICH

Bezpieczenstwo jest najwyzsza wartoscia i potrzeba spoteczng, poniewaz jego zagrozenie
moze w konsekwencji prowadzi¢ m.in. do zahamowania rozwoju jednostki'.

Stowa kluczowe: bezpieczenstwo, dane osobowe, ochrona danych osobowych, ustawa o ochronie danych osobowych.

Abstract: As indicated by the research results — in Poland, the protection of personal data is not sufficient. The media
are permanently alarming about the development in trading of personal data. According to the publications, many en-
tities use new technology not only to collect personal data, but they also use behavioural analysis for user profiling. The
consequence of these negative processes might be social segregation or exclusion, and - in the long run - discrimina-
tion. This paper is devoted to selected problems of data security originating from the Act on Personal Data Protection.

ezpieczenstwo informacji jest szczegélna ka-
Btegoriq, ktéra w dobie powszechnej technolo-

gii znacznie zyskuje na znaczeniu. Istotng role
w ochronie tego obszaru petni prawodawstwo, stano-
wigce podstawowy filar holistycznie ujmowanego bez-
pieczenstwa.

Tworzenie czytelnego prawa w tym obszarze stu-
zy¢ moze zwiekszaniu zaangazowania spoleczenstwa
w budowanie ochrony informacji oraz poczucia bez-
pieczenistwa prywatnosci przez obywateli, co w duzym
stopniu zalezy zaréwno od sytuacji prawnej, ale takze
od skutecznych procedur profilaktycznych'. W dobie

powszechnego osieciowienia, granice postrzegania bez-
pieczenstwa przez teoretykow stalo sie transsektorowe/
transdzialowe?. W konsekwencji, stan bezpieczenstwa
panstwa jest $cisle zwigzany ze stanem jego bezpieczen-
stwa teleinformatycznego, do ktérego zaliczy¢ mozna
ochrone danych osobowych®.

Obecnie, trudno jest sobie wyobrazi¢ funkcjonowa-
nie czltowieka bez dobrodziejstw infrastruktury telein-
formatycznej oraz technologii. Dostrzec jednak nalezy
zwiekszanie sie liczby mozliwych obszaréw negatywne-
go oddziatlywania, takze w cyberprzestrzeni, za$ szcze-
golnie w obszarze bezpieczenstwa informacji’.

1. A. Polcyn-Radomska, Wartos¢, znaczenie i uwarunkowania bezpieczenistwa narodowego, Fides Et Ratio, 1(17)2014, s. 1.

2. M. Torczynska, Spoteczny wizerunek strazy pozarnej jako filaru bezpieczenstwa panstwowego, w: Bezpieczenstwo i technika pozarni-

cza, D. Wroblewski (red.), Jozeféw 2014, Vol. 36/4 2014, s. 51.

3. Zob. Biala Ksi¢ga Bezpieczenstwa Narodowego Rzeczypospolitej Polskiej, BBN, Warszawa 2013, s. 19 1 247.

4. A.Zebrowski, Bezpieczeristwo informacyjne Polski a walka informacyjna, Roczniki Kollegium Analiz Ekonomicznych nr 29/2013,
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Kluczowa kwestia w zwigkszaniu bezpieczenstwa
tego obszaru jest zrozumienie jego wptywu na catoksztatt
funkcjonowania panstwa oraz wprowadzanie takich za-
pisow prawnych, ktorych efektem bedzie czytelny po-
dzial zaréwno praw, jak i obowigzkéw obywateli.

Tymczasem, jak wskazujg wyniki badan, w Polsce
powyzsze dobra sg chronione niedostatecznie. Media
permanentnie alarmuja o rozkwicie handlu danymi
osobowymi. Liczne podmioty postuguja sie nowoczesna
technologig nie tylko do zbierania danych osobowych.
Czesto pozyskane informacje wykorzystuja w analizie
behawioralnej, profilujac uzytkownikéw® i buduja wie-
dze, ktora oprécz podstawowych informacji o osobach,
pozwala dokonywac kategoryzacji czy segregacji. Kon-
sekwencja tych negatywnych proceséw moze by¢ segre-
gacja spoleczna czy wykluczenie, za§ w koncowym efek-
cie — dyskryminacja®.

Zdaniem ekspertdéw, w Polsce proceder ten kwitnie
jak nigdy wczesniej i w coraz wigkszym stopniu wyko-
rzystywany jest w celach marketingowych.

Jeszcze powazniejszym problemem jest budowanie
spersonalizowanych baz osobowych i przekazywanie
ich do innych baz marketingowych. Takie praktyki, nie-
stety, bardzo trudno jest udowodnié. W polskim sekto-
rze ochrony danych osobowych do bezprawnego wy-
korzystania danych, czy wrecz ich kradziezy, dochodzi
bardzo czesto i niemal za kazdym razem nikt nie ponosi
za to odpowiedzialnosci’.

Rynek danych osobowych

W marketingu bezpos$rednim podstawa biznesu sg bazy
zawierajgce precyzyjnie sprofilowane dane osobowe,
umozliwiajace dotarcie z ofertg sprzedazy do poten-
cjalnych klientéw. Firmom coraz rzadziej zalezy na jak

najwiekszej liczbie odbiorcéw przekazu reklamowego,
starajg sie dotrze¢ do zainteresowanych konkretnym
produktem czy ustugg i dlatego czarny rynek baz stale
ro$nie, a ich cena zalezy od precyzyjnosci wiedzy o oso-
bach oraz ich preferencjach. Towarem sa dane kontak-
towe i zestaw informacji, dzigki ktérym mozna $cidle
dopasowa¢ produkt do odbiorcy. Im wigcej szczegotow
dotyczacych zachowan i zainteresowan profilowanej
osoby konkretnym wachlarzem produktéw lub ustug,
tym wyzsza cena®.

We wspolczesnych uwarunkowaniach regulacje
prawne dotyczgce ochrony danych osobowych spelniajg
kluczowsg role w zapewnieniu bezpieczenistwa czlowie-
ka. W dobie powszechnego wykorzystania technologii
informacyjnych, muszg one zapewnic¢ zachowanie okre-
$lonych informacji w tajemnicy przed nieuprawnionymi
podmiotami, chronigc jednostke przed nadmierng in-
gerencja ze strony innych.

Geneza i zasadnicze pojecia

Pojecie ,,prywatno$¢” rozumiane jest zazwyczaj dwo-
jako: jako jedno z podstawowych praw cztowieka oraz
jako termin prawny. Funkcjonuje relatywnie krotko,
jako ze powazna dyskusja dotyczgca tej problematyki
rozpoczeta sie w roku 1890, po ukazaniu si¢ artykutu
Warrena i Brandeisa The Right to Privacy. Autorzy po-
stulowali legalizacje ochrony prywatnosci ze wzgledu
na postep cywilizacyjny, ktory daje mozliwos¢ inwigi-
lacji obywateli’.

Prawo do prywatnosci zalicza si¢ do pierwszej gene-
racji praw czlowieka. Ochrona sfery Zycia prywatnego
jest fundamentem wiekszosci wspdlczesnych systemow
prawnych. W ujeciu normatywnym zaklada uprawnie-
nie jednostki do ksztaltowania sfery prywatnej Zycia,

Wydzial Humanistyczny Uniwersytet Pedagogiczny w Krakowie, http://rocznikikae.sgh.waw.pl/p/roczniki_kae_z29_30.pdf, s. 452.

5. L.Klich, C. Sochala, Bezpieczefistwo w cyberprzestrzeni jako wyzwanie dla wspotczesnych panstw. Zarys problemu, [w:] Bezpieczen-

stwo. Rodzina - naréd - spoleczenstwo, J. Zimny (red.), Wyzsza Szkota Ekonomiczna w Stalowej Woli, Katolicki Uniwersytet Lubelski,

Stalowa Wola 2016, s. 277.

6.  Profilowanie oznacza w tym przypadku analiza cech niezmiennych, jak np. wiek, ple¢, pochodzenie etniczne, etc. Jak i zmiennych, jak

preferencje, obyczaje, zainteresowania. Metoda stuzy dopasowaniu i korelacji okreslonych zachowan (np. wyboréw konsumenckich) z

cechami (np. wiek), tamze.

7. J.Niklas, Profilowanie w kontekscie ochrony danych osobowych i zakazu dyskryminacji, Polskie Towarzystwo Prawa Antydyskrymi-
nacyjnego, http://ptpa.org.pl/public/files/Profilowanie%20w%20kontek%C5%9Bcie%200chrony%20danych%200sobowych%20i%20

zakazu%20dyskryminacji.pdf (stan na 30-05-2016).

8.  http://natemat.pl/126475,zapomnij-o-anonimowosci-w-polsce-kwitnie-handel-danymi-osobowymi-prawnik-bedzie-coraz-gorzej (stan

na 20.05.2016).

9. http://finanse.wp.pl/kat,1037883,title, Handel-danymi-osobowymi-Ile-kosztuje-twoje-nazwisko,wid,15895792,wiadomosc.html (stan na

20.05.2016).
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dla zapewnienia wolnosci od ingerencji i niedostepnosci
dla innych™.

Poniewaz jednostki ingerujace w sprawy osobiste
innych ludzi istnieja w kazdej spoleczno$ci, wspot-
czesne panstwa rozbudowuja w znaczagcym zakresie
instrumenty prawa ochrony prywatnoséci. Dynamicz-
ny rozwoj technik stuzacych zbieraniu, gromadzeniu
i wyszukiwaniu informacji dotyczgcych poszczegdlnych
0s6b sprawia, ze wzrasta koniecznos$¢ prawnej ochrony
ludzkiej prywatnosci. Implikuje to z kolei koniecznos¢
wyznaczenia sfery zycia osobistego, w ktérg nieupo-
wazniony podmiot nie bedzie ingerowal, gdyz kazdy
czltowiek ma prawo dysponowania sobg oraz prawo do
niezakléconego rozwijania wlasnej fizycznej i psychicz-
nej tozsamosci, ksztaltowanej wedtug wtasnej woli i by-
cia niezaleznym w okreslonym zakresie od wplywow
zewnetrznych'.

Sformulowanie ,,prawo do prywatnoséci” wystepuje
zamiennie z innymi okre$leniami. Do najbardziej po-
pularnych naleza: ,prywatnos¢”, ,sfera osobista czto-
wieka”, ,prawno-osobista sfera wlasna”, ,sfera oso-
bowosci”, ,, sfera intymnosci”, ,,obszar tajno$ci” oraz
»sfera indywidualnosci”,'? za$ kazde z wymienionych
poje¢ posiada okreslong konotacje.

Nalezy zatem zwraca¢ uwage na poszczegdlne zna-
czenia, odnoszgce si¢ do wyodrebnionej dziedziny na-
uki czy aktywnosci ludzkiej. Pojmowanie przedmioto-
wego znaczenia terminu uzna¢ mozna za wspdlne, gdyz
kazdorazowo chodzi o przekonanie o przeciwstawieniu
sfery osobistej jednostki ze sferg najszerzej rozumiane-
go interesu publicznego, realizowanego przez organy
dysponujgce aparatem panstwowym, jako zrédla prawa
do prywatnosci.

W konsekwencji prawo do prywatno$ci rozumieé
nalezy jako zastrzezong przestrzen osobistg, ktora wy-
nika z godnosci jednostki — wolnej od ingerencji za
strony innych jednostek czy podmiotéw prawa'.

Oprocz pojecia ,,prawo do prywatnosci” funkcjonuje
takze pojecie ,,dobr osobistych”, przystugujacych wszyst-

kim osobom fizycznym. Ze wzgledu na swdj charakter
niemajgtkowy sg niezbywalne i nie mozna si¢ ich zrzec.
Wygasaja wraz ze $miercig podmiotu uprawnionego. Od-
niesienia do débr osobistych spotka¢ mozna w Kodeksie
cywilnym, ktéry co prawda nie zawiera definicji dobra
osobistego, ale okresla je jako zwigzane $cisle z osoba
ludzka: zdrowie, wolnos¢, cze$é, swoboda sumienia, na-
zwisko lub pseudonim, wizerunek, tajemnica korespon-
dencji, nietykalnos¢ mieszkania, tworczos¢ naukowa,
artystyczna, wynalazcza i racjonalizatorska. Warto pod-
kresli¢, ze dobra te podlegaja ochronie prawa cywilnego,
niezaleznie od ochrony przewidzianej w innych przepi-
sach. Nalezy takze zauwazy¢, ze powyzszy katalog dobr
osobistych jest otwarty. Obejmuje nie tylko wartosci wy-
mienione w kodeksie cywilnym, ale kazde inne dobra,
jak: sfery zycia psychicznego, zycie rodzinne, zycie pry-
watne — w tym intymne, kult pamieci osoby zmartej oraz
poczucie przynaleznosci do okreslonej plci'.

Poczatkowo postrzeganie dobr osobistych opierato
sie na kryterium subiektywnym, w ktérym nacisk kta-
dziono na odczucia osoby zadajacej”®. Tego typu podej-
$cie reprezentowal S. Grzybowski, ktéry okreslit dobra
osobiste jako indywidualne wartoéci $wiata uczué czy
stanu psychicznego czlowieka's. Wspdlczesnie, przy
wyjasnianiu istoty dobr osobistych oraz ich naruszen,
dominuje poglad, iz nalezy postugiwaé sie ujeciem
obiektywnym, ktore odwoluje si¢ do ocen przyjetych
w spoleczenstwie'. Tak zdefiniowane kryterium, litera-
tura przedmiotu wskazuje jako dobra osobiste uznane
przez system prawny za wartosci obejmujace fizyczna
i psychiczng integralnos$¢ czlowieka, jego indywidual-
no$¢, godno$¢ oraz pozycje w spoleczenstwie, stanowig-
ce przestanke do samorealizacji osoby ludzkie;j's.

W dobie nowoczesnych technologii kluczowa role
w zapewnieniu bezpieczenstwa czlowieka pelnig regu-
lacje prawne dotyczace ochrony danych osobowych.
Powinny one zapewni¢ zachowanie okreslonych infor-
macji w tajemnicy przed innymi, jednoczesnie chronigc
jednostke przed nadmierng ingerencja z zewnatrz.

10.  A. Lewicka-Strzatecka, Prywatno$¢: warto$¢ czy towar, Kultura i ekonomia, 2003, nr 1, 309-321, Instytut Filozofii i Socjologii PAN.

11. M. Pryciak, Prawo do prywatnosci, s. 212.
12. Tamze.

13. . Braciak, Prawo do prywatnosci, Warszawa 2004, s. 5.

14.  http://www.infor.pl/prawo/prawa-konsumenta/prawa-konsumenta/308547,Dobra-osobiste-i-ich-ochrona.html (stan na 08-12-2015).

15.  http://www.infor.pl/prawo/prawa-konsumenta/prawa-konsumenta/308547,Dobra-osobiste-i-ich-ochrona.html (stan na 08-12-2015).

16. K. Grzybczyk, Naruszenie dobra osobistego w reklamie, ,Rejent” 1999, nr 9, s. 120.

17.  S. Grzybowski, Ochrona débr osobistych wedlug przepiséw ogolnych prawa cywilnego, Warszawa 1957, s. 78.

18. M. Pazdan [w:] Kodeks cywilny. Komentarz do artykuléw 1-449', t. I, red. K. Pietrzykowski, Warszawa 2011, s. 119.
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W polskim prawodawstwie odwolania do ochrony
prywatnosci zawarto juz w Konstytucji Rzeczypospo-
litej Polskiej. Przepis art. 47a, stanowi, ze kazdy ma
prawo do ochrony zycia prywatnego, rodzinnego, czci
i dobrego imienia oraz do decydowania o swoim zyciu
osobistym. Jeszcze bardziej precyzyjne odniesienie do
ochrony prywatnosci znalez¢ mozna w art. 51, w kto-
rym zapisano miedzy innymi, ze nikt nie moze by¢
obowigzany inaczej niz na podstawie ustawy do ujaw-
nianija informacji dotyczacych jego osoby oraz ze kaz-
dy ma prawo dostepu do wilasnych danych w zbiorach
danych®. Konstytucja jednoczesnie daje obywatelowi
prawo dostepu do dotyczacych go danych, ich popra-
wiania lub usuwania nieprawdziwych, niepetnych lub
zebranych w sposéb niezgodny z przepisami ustawy.

Problematyka ochrony danych osobowych w Pol-
sce znajduje odzwierciedlenie w rozwigzaniach syste-
mowych, dedykowanych zapewnieniu bezpieczenstwa
panstwa. Najwyzszy system, nadrzedny w panstwie,
w stosunku do systemu dedykowanemu ochronie da-
nych osobowych jest system bezpieczenstwa narodo-
wego. W XXI w. jego zakres podmiotowy okreslono
w Strategii Bezpieczenstwa Narodowego Rzeczypospo-
litej Polskiej zatwierdzonej przez Prezydenta Rzeczypo-
spolitej Polskiej 13 listopada 2007 r.%, jako drugiej juz
strategii bezpieczenstwa narodowego w Polsce. Doku-
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ment ten sprecyzowal interesy narodowe i sformutowat
cele strategiczne, zgodnie z przepisami Konstytucji®'.

Zapisy Strategii Bezpieczenstwa Narodowego Rzeczy-
pospolitej Polskiej dotyczyly szeregu przedsiewzieé reali-
zowanych na rzecz bezpieczenistwa i obronnosci panstwa,
wymagajacych okreslonych zdolnosci systemow wsparcia.
W celu ich zapewnienia nalezalo tworzy¢ i rozwija¢ dlugo-
falowe plany ochrony kluczowych systeméw teleinforma-
tycznych przed uzyskiwaniem dostepu do danych przez
podmioty do tego niepowolane, zakl6caniem normalnego
ich funkcjonowania, kradzieza tozsamosci i sabotazem.
Jako proces ciggly postulowano stale ocenianie mozliwosci
wtargniecia do systeméw teleinformatycznych. Wiasciwe
podmioty zobligowane zostaly do przygotowania moz-
liwych form odpowiedzi na ataki oraz rozwijania metod
ewaluacji poniesionych strat informacyjnych. Jako priory-
tet panstwa ustanowiono wspieranie narodowych progra-
mow i technologii informacyjnych?.

Szczegbélowo ochrone danych osobowych reguluje
przede wszystkim ustawa z 29 sierpnia 1997 r. o ochro-
nie danych osobowych (dalej ustawa o ochronie danych
osobowych)®. Regulacja ta obejmuje prawa i obowiazki
przetwarzania® danych osobowych zaréwno w zbio-
rach® tradycyjnych, jak i w systemach informatycz-
nych®, a takze problematyke przetwarzania danych
poza zbiorem danych.

19.  Z.Radwanski, Prawo cywilne - cze$¢ ogolna, Warszawa 1997, s. 148.

20. Konstytucja Rzeczypospolitej Polskiej z dnia 2 kwietnia 1997 r. (Dz. U. Nr 78 poz. 483).

21. Strategia Bezpieczenistwa Narodowego Rzeczypospolitej Polskiej z 2007 r. kierowana byla do wszystkich organéw administracji

publicznej oraz podmiotéw realizujacych zadania z zakresu bezpieczenstwa. W mysl zapisu strategii - dokument,,[...], jako wyraz
troski konstytucyjnych organdéw panstwa o zapewnienie Polsce i Polakom bezpieczenstwa, okresla formy narodowego wysitku w tej
dziedzinie”. Urzeczywistnienie zawartych w nim kierunkéw dziatan stanowito obowigzek wladz Rzeczypospolitej Polskiej i catego
spoleczenstwa, ktéry zapewni¢ mial Polsce bezpieczenistwo dzisiaj i w przyszloéci oraz pozycje na arenie miedzynarodowej na miare jej
aspiracji. Za wdrozenie jej ustalent odpowiedzialnymi uczyniono ministréw kierujacych dziatami administracji rzagdowej, kierownikow
urzed6w centralnych, wojewodéw, organy samorzadu terytorialnego oraz inne podmioty, ktérym ustawowo powierzono stosowne
uprawnienia i obowiazki w obszarze przedmiotowym bezpieczenistwa narodowego. Po wejéciu w zycie Strategii Bezpieczenstwa Naro-
dowego RP nalezalo opracowac lub skorygowac strategie dla poszczegdlnych dzialéw administracji rzadowej, a takze strategie dziatania
poszczegolnych instytucji, ktérym powierzono szczegdlne zadania w dziedzinie bezpieczenistwa narodowego. Strategia Bezpieczenstwa

Narodowego Rzeczypospolitej Polskiej, Warszawa 2007 r., s. 37.

22. Tamze.

23. Tamze,s. 20.

24. Ustawa z dnia 29 sierpnia 1997 r. o0 ochronie danych osobowych (Dz. U. z 2015 r., poz. 2135).

25. Zaprzetwarzanie danych rozumie si¢ jakiekolwiek operacje wykonywane na danych osobowych, takie jak zbieranie, utrwalanie, prze-
chowywanie, opracowywanie, zmienianie, udostepnianie i usuwanie, a zwlaszcza te, ktére wykonuje sie w systemach informatycznych
(art. 7 pkt. 2 Ustawy o ochronie danych osobowych).

26.

Jako zbidr, rozumie sie kazdy posiadajacy strukture zestaw danych o charakterze osobowym, dostepnych wedtug okreslonych kry-
teriow, niezaleznie od tego, czy zestaw ten jest rozproszony lub podzielony funkcjonalnie (art. 7 pkt. 1 Ustawy o ochronie danych

osobowych).
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Ustawa o ochronie danych osobowych reguluje za-
sady postepowania przy przetwarzaniu danych osobo-
wych, prawa osob fizycznych, wprowadza zasady za-
bezpieczania danych osobowych, procedure rejestracji
zbioréw danych osobowych, procedure przekazywania
danych osobowych do panstw trzecich oraz ustala sank-
cje karne zwigzane z naruszeniami prawa o ochronie
danych osobowych. Przepisy w niej zawarte stosuje sie
zaréwno w podmiotach panstwowych jak i pozapan-
stwowych, ktdre przetwarzaja lub zamierzajg przetwa-
rza¢ informacje sklasyfikowane jako dane osobowe.

Wraz z ustawg opublikowanych zostalo szereg ak-
tow wykonawczych, ktdre w sposob istotny dopelniajg
przestrzeganie obowigzkéw wynikajacych z ochrony
danych osobowych?.

Przedmiotem ochrony - wskazanym w ustawie
o ochronie danych osobowych - sg dane osobowe. De-
finicja klasyfikujaca informacje jako dane osobowe za-
warta zostata w art. 6, w my$l ktorego za dane osobowe
uwaza sie wszelkie informacje dotyczace zidentyfikowa-
nej lub mozliwej do zidentyfikowania osoby fizycznej.
Nalezy takze w tym miejscu przytoczy¢ podobng defi-
nicje, ktdrg zawarto w konwencji nr 108, w mysl art. 2,
gdzie do danych osobowych nalezy zaliczy¢ kazdg in-
formacje dotyczacg osoby fizycznej o okreslonej tozsa-
mosci albo dajacej sie zidentyfikowac?,

Analizujac powyzsze przepisy i definicje, nalezy
zauwazy¢, ze oprocz podobienstwa, w obu wypadkach
przestanka jest informacja, ktéra oznacza¢ moze za-
réwno komunikat wyrazony w dowolnej formie (wia-
domos¢, wypowiedz, prezentacje), jak i znaki graficzne,
symbole, fotografie, etc., niezaleznie od sposobu, za-
kresu i swobody ich udostepniania, jak tez niezaleznie
od sposobu, zakresu, swobody ich pozyskania. Istot-
na kwestig jest zwrdcenie uwagi na fakt, ze do danych
osobowych zalicza si¢ zaréwno informacje juz rozpo-
wszechnione, jak i te jeszcze nieujawnione.”

W ustawie wprowadzono takze pojecie osoby mozli-
wej do zidentyfikowania (posrednio lub bezposrednio),

wymieniajgc kilka ogdlnych determinantéw, jak: nu-
mer identyfikacyjny albo jeden lub kilka specyficznych
czynnikow okreslajacych jej cechy fizyczne, fizjologicz-
ne, umyslowe, ekonomiczne, kulturowe lub spoteczne,
ktérych przetwarzanie podlega ustawie®.

Ustawa wyréznia dwa rodzaje danych osobowych -
dane zwykle oraz dane wrazliwe®. Dane zwykle cechu-
ja sie miedzy innymi tym, Ze ich zdobycie nie wymaga
nadzwyczajnych nakladéw czasu, srodkéw ani kosztoéw
lub tez sg one zbyt ogdlnikowe, przez co zidentyfikowa-
nie na ich podstawie konkretnego czlowieka moze by¢
trudne. Dodatkowo, dane te podawane sg przez ich wta-
$cicieli stosunkowo czgsto. Cho¢ ustawa nie definiuje
danych wrazliwych, w ustepie 1 art. 27 przedstawiona
zostata zamknieta lista informacji, ktére mogg w znacz-
nym stopniu narusza¢ intymno$¢ ich wlasciciela, co
wynika z prawa kazdego czlowieka do prywatnosdci*.
Dane wrazliwe (sensytywne) mogg by¢ przetwarzane
wylacznie w okreslonych przypadkach i po spetnieniu
warunkdow zawartych w ust. 2 art. 27 ustawy o ochronie
danych osobowych.

W wyniku badan szczegdtowych, jednoznacznie
wskaza¢ nalezy brak ustawowego katalogu danych
osobowych. Klauzula generalna zostala wprowadzo-
na celowo, by unikngé¢ tworzenia zamknietego kata-
logu informacji stanowigcych dane osobowe, a uzycie
zwrotu ,wszelkie informacje” ma na celu podkreslenie
jego otwartos$ci. Tak wiec do zbioru zalicza si¢ wszelkie
aspekty osoby, w tym jej stosunkow osobistych i rzeczo-
wych, zycia zawodowego, prywatnego, wyksztalcenia,
wiedzy czy cech charakteru®.

Wynika to miedzy innymi z dynamiki i specyfiki
wspolczesnej technologii, gdzie prawodawca nie nada-
za za wprowadzaniem niezbednych unormowan praw-
nych, ze wzgledu na ceche legislacyjng, objawiajacy sie
koniecznoscig dostatecznego zapoznania si¢ z procesa-
mi informatyzacji (komputeryzacji, wirtualizacji, inter-
netyzacji, cybernetyzacji), a co za tym idzie, niezbedne-
go czasu dla utrwalenia sie procesu $wiadomosci oraz

27.  Ustawa precyzuje pojecie systemu informatycznego w pkt. 2a art. 7, jako zesp6l wspdtpracujacych ze sobg urzadzen, programéw, proce-

dur przetwarzania informacji i narzedzi programowych zastosowanych w celu przetwarzania danych.

28. Szerzej: http://www.giodo.gov.pl/233/ (stan na 13.05.2016).

29. Konwencja nr 108 RE o ochronie 0s6b w zwiagzku z automatycznym przetwarzaniem danych osobowych podpisana w Strasburgu dn. 28
stycznia 1981 r. (Ogloszona D.n. 85-1203, 15 list. 1985. - JO 20 list. 1985. Weszta w zycie 1.10.1985).
30. J. Barta, P. Fajgielski, R. Markiewicz, Komentarz do art.6 ustawy o ochronie danych osobowych, LEX, stan prawny na 01.07.2015.

31. Zob. Art. 6 Ustawy o ochronie danych osobowych.

32. Dane wrazliwe zwane takze szczegdlnie chronionymi lub sensytywnymi.

33.  Wiecej: http://poradnik.wfirma.pl/-dane-osobowe-zwykle-i-wrazliwe (stan na 31.05.2016).
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ksztalcenia w tym zakresie kadr prawnikéw, admini-
stratywistow i menadzeréw™.

Przy analizie ustawy pewng watpliwo$¢ budzi uzycie
frazy: zidentyfikowanej lub mozliwej do zidentyfikowa-
nia, gdzie w przypadku drugim, prawdopodobnie chodzi
o mozliwo$¢ jednoznacznej identyfikacji, ktéra na pod-
stawie danych wejsciowych potwierdza lub falsyfikuje
wynik identyfikacji. Ujecie jednoznacznej identyfikacji
jest najbardziej pewne i nie budzi watpliwosci. Powigzaé
to nalezy bezposrednio z etymologia stowa ,identyfiko-
wac”, ktére wywodzi sie z tacinskiego zaimka idem (ten
sam)*, stad w dokumencie rangi ustawy, dla czytelnosci,
winno uzywac si¢ wlasnie takiego zwrotu*.

Wiegcej informacji definiujacych pojecie jednoznacz-
nej identyfikacji (prawdopodobnie w celu przekazu
niebudzgcego watpliwosci u odbiorcy), znalez¢ mozna
np. w ustawie z 11 marca 2004 r. o podatku od towardw
i ustug, gdzie w art. 106e w ust. 2 postuzono sie okre-
$leniem jednoznacznej identyfikacji dokumentu (w tym
wypadku fiskalnego). Biorac pod uwage powyzsze roz-
wazania, nalezy zalozy¢, ze ustawa okresla pojecie jed-
noznacznej identyfikacji, co ma istotne znaczenie dla
dalszej czesci rozwazan.

Te daleko idgce uogdlnienia, zwlaszcza w przypad-
ku definicji prawnych, prowadza do problemdw inter-
pretacyjnych. Ich konsekwencja sa watpliwosci, ktdre
wystepuja juz na etapie rozstrzygania, czy informacja
lub zbiér stanowi dane osobowe. Wynikiem takiej kwa-
lifikacji jest chociazby fakt podlegania lub niepodlega-
nia restrykcyjnym przepisom ustawy o ochronie danych
osobowych. Dodatkowym wyzwaniem dla klasyfikujg-
cego jest sytuacja zaistniata w wyniku nieprecyzyjnego
przepisu tej ustawy, wskazujacego na konieczno$¢ prze-
prowadzenia zindywidualizowanej oceny, wymagajacej
uwzglednienia konkretnych okolicznosci w okreslonej
sytuacji do identyfikacji osoby?®.

STRONY NAUKOWE

Z ustawy wynika, ze w zaleznoéci od typu, do da-
nych osobowych zalicza si¢ pojedyncza informacje oraz
zbidr informacji, stad w zaleznosci od tresci, ochronie
moze podlega¢ zaréwno informacja pojedyncza, jak
i zbi6ér* informacji.

Podczas rozwazan nad klasyfikacja zbioru informa-
cji o osobach, uwzgledniajgc przepis ustawy o ochronie
danych osobowych o ,,0gélnosci informacji”, przyjmuje
sie, ze zbidr zawierajacy podstawowe informacje takie,
jak imiona czy nazwiska, nawet w przypadku ich ze-
stawienia, nie stanowi przedmiotu ochrony. Wynika to
glownie z duzego prawdopodobienstwa wystepowania
zbieznosci imion oraz nazwisk. W przypadku przetwa-
rzania zbioréw zawierajacych tak ogélne informacje, nie
moze by¢ mowy o ich klasyfikacji jako zbiory danych
osobowych. Na podstawie zgromadzonych informacji
nie mozna przeciez jednoznacznie zidentyfikowaé kon-
kretnej osoby. Badania wykazuja, ze w Polsce wystepuje
duza powtarzalno$¢ nazwisk, ktére w przypadku tych
najpopularniejszych, siega nawet kilkudziesieciu tysie-
cy*. Zatem nawet w przypadku przetwarzania zbioréw
zawierajacych imiona i nazwiska, identyfikacja kon-
kretnej osoby nie jest w rzeczywistosci mozliwa.

Watpliwo$ci budzi réwniez kwalifikacja zbioréw za-
wierajacych imiona i nazwiska nietypowe®, w ktérych
prawdopodobienistwo wystepowania tozsamych nazw
moze by¢ niewielkie. Jednak w tym wypadku, pomimo
zwiekszonego prawdopodobienstwa identyfikacji, trze-
ba bra¢ pod uwage, ze w celu jednoznacznej identyfika-
cji konkretnej osoby, nalezy postuzy¢ sie bazg danych
wszystkich mieszkancow kraju pod katem wystepowa-
nia identycznosci. Nawet w przypadku istnienia takiej
bazy, mozna w tym miejscu powota¢ sie na zapis art. 6
pkt. 3, wylaczajacy z ustawy o ochronie danych osobo-
wych dane, ktérych zdobycie wiaze si¢ z nadmiernymi
kosztami, dzialaniami oraz czasem**.

34, Tamze.

35. J.Janowski, Elektroniczny obrét prawny, Wolters Kluwer, Warszawa 2008, s. 28.

36. Por. Stownik Jezyka Polskiego, http://sjp.pwn.pl/slowniki/identyfikacja.html (stan na 10.05.2016).

37. Pojecie jednoznacznej (pewnej) identyfikacji mozna znalez¢ takze w teorii baz danych, gdzie tzw. klucz gtéwny jest kolumna tabeli,

ktora jednoznacznie identyfikuje pojedynczy wiesz.

38. Ustawa z dnia 11 marca.2004 r. o podatku od towardéw i ustug (Dz. U. z 2013 r. poz. 35).
39.  Por: http://www.giodo.gov.pl/317/id_art/973/j/pl/ (stan na 11.05.2016).
40. Wg Stownika PWN, zbiorem nazywamy calos¢ sktadajacy si¢ z jakichs elementow, ze wzgledu na jakas ceche, http://sjp.pwn.pl/sjp/

zbior;2544923.html (stan na 13.05.2016).

41.  Zob. Statystyki imion i nazwisk z bazy PESEL, https://mswia.gov.pl/pl/sprawy-obywatelskie/statystyki-imion-i-nazw (stan na 11.05.2016).

42. W tym wypadku chodzi o wystepowanie nazwisk lub zestawien imion i nazwisk nie majacych cech typowych dla okreslonej serii, rzad-

ko spotykanych, wiecej: Encyklopedia PWN, http://sjp.pwn.pl/slowniki/nietypowy.html.
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STRONY NAUKOWE

Identyfikacja osoby na podstawie pojedynczej infor-
macji lub zbioru zawierajacego jedynie imiona i nazwi-
ska bedzie z duzym prawdopodobienistwem negatywna,
stad w celu wykluczenia pomylek podczas tego procesu,
przetwarzane powszechnie zbiory danych (np. w urze-
dach), zawieraja dodatkowe informacje zawezajace,
ktére pozwalajg w sposéb jednoznaczny zidentyfikowaé

konkretng osobe.

Tego typu dodatkowe informacje, do ktorych zali-
czy¢ mozna np. date urodzenia, imie ojca, matki, adres
wraz z numerem domu, itp. same w sobie nie nalezg do
danych osobowych, jednak w zestawieniu z imieniem
i nazwiskiem, ich przetwarzanie podlega wszelkim ry-

gorom przewidzianym w ustawie®’.

Do zbioréw informacji danych osobowych nalezy
wiec zaliczy¢ pojedyncze informacje (jednoznaczne
identyfikatory, jak np. numer dowodu, numer paszpor-

tu, PESEL*, wizerunek®, etc.).

Informacja identyfikujaca osobe jest réwniez jego
adres e-mail, ktéry podlega ochronie danych osobo-
wych ze wzgledu na jego unikalno$é*®. Adresy poczty
elektronicznej nalezy wiec w $wietle ustawy kwalifiko-
wa¢ jako pojedyncze informacje jednoznacznie identy-
fikujgce. Zatem zgromadzone dane adresdéw e-mail zali-

cza sie do zbioréw danych osobowych.

W tym miejscu nalezy dostrzec problem umow-
nego podzialu adreséw poczty e-mail, w ktorych
w pierwszym przypadku wystepuje ciag zawierajg-
cy imie i nazwisko, w drugim za$§ moze wystepowac
przypadkowy ciag znakéw. Jednakze ze wzgledu na
wymieniong wcze$niej ceche unikalnos$ci, adres e-
-mail stanowi dane osobowe, skoro pozwala na iden-

tyfikacje osoby*”.

W powyzszym przypadku nalezy odwota¢ sie do za-
pisow art. 6 ust. 3 o nadmiernych kosztach, czasie lub
dziataniach koniecznych do identyfikacji, na podstawie
wylacznie adresu e-mail, ze wzgledu na powszechnos¢
funkcjonujgcych wspolczesnie portali spolecznoscio-
wych, wyszukiwarek czy for. Stad identyfikacja adresu,
nawet w przypadku, gdy cigg znakéw nie zawiera cato-
$ci lub czesci imienia i/lub nazwiska, wspofczesnie nie
wymaga nadmiernych dziatan w procesie identyfikacji.
Kolejnym spornym identyfikatorem, ktoéry musi budzi¢
daleko idace watpliwosci jest adres IP komputera. Pew-
ne wskazowki w tej sprawie mozna znalez¢ na stronie
Generalnego Inspektora Ochrony Danych Osobowych
(GIODO)*, gdzie podkreslono, ze w pewnych okoliczno-
$ciach adresy identyfikacyjne komputer6w mozna uzna¢
za dane osobowe. Przeslanka jest w tym przypadku typ
przyznawania adresow, ktory w zaleznosci od operatora,
moze mie¢ charakter statyczny” lub dynamiczny*.

Dalsze informacje zidentyfikowa¢ mozna w oparciu
o dodatkowe doprecyzowanie: ,,gdy adres IP jest na sta-
te lub na dtuzszy czas przypisany do konkretnego urza-
dzenia”, co moze oznaczaé mozliwos¢ identyfikacji oso-
by, za wyjatkiem szczegdélnych przypadkow®. W celu
wyjasnien dotyczacych tej kwestii, powotano si¢ na
opini¢ Grupy Roboczej ds. Ochrony Danych powolanej
przez Parlament Europejski i Rade Europejska (rozdz.
IIT pkt. 3 przyktad 15), ktora stusznie uznata adres IP
za dane dotyczace osoby mozliwej do zidentyfikowania
przez dostawcow Internetu.

Podkresli¢ nalezy wystepujaca na stronie internetowej
GIODO niejednoznacznosé w kwalifikacji adresu IP w sto-
sunku do katalogu danych osobowych, na co wskazuje do-
precyzowanie, ze adres IP nie zawsze stanowi informacje

43.  Warto takze przytoczy¢ przyklad z codzienno$ci, gdzie w urzedach, przy zalatwianiu formalnosci, oprécz podania imienia i nazwiska,

w celu identyfikacji - a tym samym w celu unikniecia pomylek, oprécz imienia i nazwiska, podaje si¢ inne dane zawezajace zakres, jak

np. PESEL, imie ojca, etc., co ostatecznie rozwiewa watpliwoéci w tym zakresie.
44. Por. http://www.giodo.gov.pl/317/id_art/973/j/pl/ (stan na 13.05.2016).
45. Zgodnie z art. 15 ust. 2 ustawy z dnia 24 wrze$nia 2010 r. o ewidencji ludnosci (Dz. U. z 2015 r. poz. 388), PESEL jest 11-cyfrowym sym-

bolem numerycznym, jednoznacznie identyfikujacym osobe fizyczna.

46. Fotografia stanowi niewatpliwie dane osobowe, zaliczane do danych biometrycznych, stad oprécz ochrony wynikajacej z ustawy o

ochronie danych osobowych, podlegaja takze ochronie wynikajacej z ustawy o prawie autorskim i prawach pokrewnych pozwala na ich

prawna ochrone. Art. 81 tej ustawy w ust. 1.

47.  Nazwa adresu pocztowego sklada si¢ z identyfikatora, znaku umownego @ oraz domeny, za$ ze wzgledu na unikalno$¢ nazw domen,

adres e-mail jest unikalny.

48.  Wigcej: http://www.giodo.gov.pl/330/id_art/3529/j/pl/ (stan na 11.05.2016).

49. Dalej: GIODO.

50. Tzn. staly, niezmienny przez okres uzytkowania.

51. Tzn.Zmienny, zaleznie od konfiguracji - zmieniajacy si¢ w réznych interwalach czasu.
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