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Cyberprzestrzen — wczoraj i dzis cz. |

Geneza dziatan
w cyberprzestrzeni
w aspekcie powstawania zagrozen
militarnych
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informatyk i programista od
wielu lat projektuje bezpieczne
rozwigzania informatyczne

dla biznesu. Na UKSW pracuje
nad dysertacja ,,Zagrozenia

w cyberprzestrzeni jako
wspotczesne wyzwania dla
bezpieczenstwa i obronnosci
Rzeczypospolitej Polskiej”.

Wstep

Publikacja poswigcona jest dziata-
niom w cyberprzestrzeni. Dotyczy
genezy oraz istoty zjawiska powsta-
wania zagrozen w aspekcie bezpie-
czenstwa panstwa.

Jej celem jest identyfikacja wy-
zwan i wyodrebnienie najwazniej-
szych uwarunkowan cyberatakéw na
plaszczyznie militarnej oraz wskaza-
nie celéw doskonalenia dzialan de-
fensywnych i ofensywnych w Sitach
Zbrojnych RP.

Nie sposéb omoéwic¢ zagadnienia
bez przedstawienia rysu historycz-
nego oraz determinantéw, ktore
w istotnym stopniu przyczynily si¢
do ostabienia bezpieczenstwa cyber-
przestrzeni wielu panstw. Niezbedne
jest wiec opisanie ewolucji technolo-
gicznej, jaka dokonala sie na przeto-
mie ostatnich dekad.

Pierwsza cze¢$¢ publikacji doty-
czy genezy zjawiska oraz wskazania
uwarunkowan powstawania zagro-
zen cywilnych i militarnych w cy-
berprzestrzeni, stanowigc podstawe
do dalszych badan nad zjawiskiem
cyberatakéw - w tym cyberwojny.

Abstract

The publication is devoted to milita-
ry activities in cyberspace. Section on
the genesis of this phenomenon and
essence of the emergence of risks in
terms of military threats to the sta-
te requires scientific description. The
aim of the publication is to present
the threats and extract the most im-
portant determinants of cyber-at-
tacks at the military level, as well as
to indicate the goals for improvement
of defensive and offensive operations
in the Polish Armed Forces. There
cannot be any discussion of the thre-
ats present in cyberspace without pro-
viding a historical view and presen-
ting determinants which significantly
contributed to the weakening of cyber
security of many countries. Therefore,
it is necessary to describe the techno-
logical evolution that has taken place
in the last decades. The first part of
the publication provides a description
of the genesis of the phenomenon and
indication of determinants giving rise
to both civil and military threats in
cyber space, while also serving as the
basis for further research on the phe-
nomenon of cyberattacks - including
cyberwar.

Geneza zjawiska

w ujeciu historycznym
Druga potowa XIX wieku przyniosta
dynamiczny rozwdj techniki i orga-
nizacji zarzgdzania. Postep ten do-
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tyczyl takze techniki komunikacji,
czego najlepszym przykladem jest
wynalezienie telegrafii oraz telefonii.
Na poczatku XX wieku wynaleziono
radiotelefon umozliwiajacy bezprze-
wodowa tgcznos$¢ statkom, za$ roz-
woj druku przyczynit si¢ do rozwoju
rozpowszechnil prasy'. Wraz z mi-
gracja ludnosci nastepowat nie tyl-
ko wzrost sily roboczej, ale i wzrost
mysli technicznej i ekonomicznej.
Powodowalo to przyspieszenie po-
stepu technologicznego w szeroko
pojetym komunikowaniu, a zwlasz-
cza rewolucji w informatyce.

Trudno jednak okresli¢, kiedy
zostal zapoczatkowany proces kom-
puteryzacji. By¢ moze bylo to w la-
tach czterdziestych, gdy skonstru-
owano pierwszy tranzystor, jednak
istotnym przetomem bylo wypro-
dukowanie pierwszego mikroproce-
sora, ktory zastapil uklady lampowe.
Spowodowalo to gwaltowny spadek
cen komputeréw oraz wzrost ich
mocy obliczeniowe;j.

Pierwsze maszyny cyfrowe
pracowaly dla wojska, wykonujac
skomplikowane obliczenia, zatem
naturalng koniecznoscig okazata sie
potrzeba zapewnienia ich wzajem-
nej komunikacji, w celu przesylania
danych. Jednak éwczesne sieci reali-
zowaly jedynie polaczenie pomie-
dzy komputerami bez mechanizmu
routingu®.

Idea Internetu, jako technolo-
gii sieci odpornej na atak atomowy,
powstata podczas zimnej wojny,
w obliczu szybko postepujacych
zbrojen nuklearnych. Wéwczas
rzad amerykanski zorientowat sie,
ze w przypadku ataku atomowego
juz w pierwszych minutach starcia
moze doj§¢ do zniszczenia trady-

1. J.Kalinski, Globalizacja w perspektywie historycznej, w: Globalizacja od A do Z, s. 13 - 15.

2. Routing to ksztaltowanie ruchu w sieci za pomocg optymalnego kierowania pakietéw po jak najkrotszej $ciezce.
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cyjnych $rodkéw komunikacji, co
w konsekwencji moze doprowadzi¢
do przerwania tancucha wydawania
rozkazow na polu walki. Niezbed-
ne bylo wiec opracowanie medium
transmisyjnego charakteryzujacego
sie brakiem punktu centralnego,
co mogloby uchroni¢ sieci wojsko-
we przed calkowitym paralizem
w przypadku takiego ataku®. Tego
typu system tacznosci miat w zatoze-
niu umozliwi¢ zachowanie systemu
wydawania rozkazéw, sprawowania
kontroli i porozumiewania si¢ pod-
czas globalnego konfliktu*.

W roku 1961 Leonard Kleinrock
przedstawil koncepcje pakietowego
przesylu danych, polegajaca na po-
dziale danych na mniejsze zbiory. Je-
zeli w trakcie transferu dochodzito
do utraty pakietu, byl on przesytany
ponownie, bez koniecznosci przesy-
tania wszystkich danych. Trzy lata
pézniej Paul Baran® z amerykanskiej
instytucji zajmujacej si¢ problema-
mi bezpieczenstwa narodowego®
opublikowat raport On Distributed
Communications Networks przed-
stawiajacy propozycje zdecentralizo-
wanej, elastycznej sieci komputero-
wej, ktorej dziatanie nie moze zostaé
zaklécone w przypadku awarii wielu

wezloéw. W nastepnych latach agen-
cja DARPA utworzyla pierwsza sie¢
ARPANet, ktora byla pierwsza wer-
sja Internetu’. Zadaniem agencji
bylo opracowywanie nowych tech-
nologii informatycznych dla celéw
wojskowych.

W 1965 roku Ted Nelson opisat
koncepcje hipertekstu, czyli meto-
dy prezentacji powigzanych ze sobg
informacji tekstowych. Wiele z po-
stulowanych przez niego rozwigzan
znalazlo zastosowanie w pdzniejszej
koncepcji WWWS,

W roku 1989 Tim Berners-Lee
ze szwajcarskiego instytutu czgstek
elementarnych stworzyl sie¢, ktora
pozwalala na przesylanie informa-
cji z dowolnego zrédta do kazdego
rodzaju komputera. Dzieki temu,
w niedalekim czasie, stworzono
pierwszg internetowa przegladarke’.

Za poczatek komercjalizacji oraz
gwalttownego rozwoju Internetu
przyjmuje si¢ lata 90. ubieglego wie-
ku, kiedy to dynamicznie rozwijaly
sie nowe ustugi: strony internetowe,
poczta elektroniczna, wyszukiwar-
ki, komunikatory, strumieniowe
przesylanie multimediéw, sieci spo-
tecznoéciowe, fora, blogi i wiele in-
nych. Na obszarze Polski, poczatek

Internetu nastapit w roku 1991, kie-
dy wykonano pierwsze polgczenie
z zagranica'’.

Cyberprzestrzen mozna wigc
traktowac jako szeroko pojety doro-
bek teleinformatyki, za$ skala wyko-
rzystania tego medium jest ogromna
- liczba urzadzen podtaczonych do
sieci w roku 2016 roku wynosi nie-
mal 3,5 mld uzytkownikéw i rosnie
w szybkim tempie''.

Tempo wzrostu wykorzysta-
nia cyberprzestrzeni nie wiaze sig¢
jednak wylacznie z korzy$ciami
dla spoteczenstwa. Wraz z kompu-
terami, ewoluowata elektroniczna
walka. Poczgtkowo ,wojny” odby-
waly sie w pamieci pojedynczego
komputera, kiedy to w 1950 roku,
pracownicy firmy Labs: H. Douglas
Mcllroy, Victor Vysottsky i Robert
Morris, stworzyli podstawy gry
»Wojny Rdzeniowe”. Celem gry byta
walka programéw w zwirtualizo-
wanym $rodowisku, w ktérym kaz-
dy z walczacych programéw miat
za zadanie zwalczy¢ konkurencyj-
ny program. Gra rozpoczynala si¢
zatladowaniem dwdéch programoéw
do pamieci, przy zatozeniu ich lo-
sowej pozycji w rdzeniu. Zwycie-
stwo odnosil programista, ktéry

3. Wiecej: Krotka historia Internetu, http://www.kopernik.org.pl/przewodnik-po-wystawie/artykuly/kulturahistoria-

internetu-krotka-historia-internetu (stan na 06.08.2016).

4. Wigcej: Powstanie Internetu, http://www.oeiizk.edu.pl/informa/jazdzewska/ (stan na 07-08-2016.

5. Poul Baran opublikowal w latach 1961 - 1964 11 prac pt. On Distributed Communications, po§wieconych architekturze

bezpiecznej rozproszonej komunikacji, ktore zainspirowaly Roberts’a i Kleinrock’a zastosowania tych rozwiazan w rozpro-

szonej architekturze sieci ARPANET.

Dalej: RAND Corporation.

World Wide Web.
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Wiecej: Historia Internetu, http://wiedzaiedukacja.eu/archives/47062 (stan na 07.08.2016).

P. Budzianowski, Krétka historia internetu czyli od arpanet do www.rzu.gov.pl, https:/rf.gov.pl/publikacje/artykuly-pra-

cownikow-i-wspolpracownikow/Piotr_Budzianowski_-_Krotka_historia_internetu_czyli_od_arpanet_do_www_rzu_

gov_pl__35 (stan na 07.08.2016).

10. M. Grzelak, K. Liedel, Bezpieczenstwo w cyberprzestrzeni. Zagrozenia i wyzwania dla Polski - zarys problemu, Bezpieczen-

stwo Narodowe, nr 22, I1-2012, s. 125

11. Por. Internet users, http://www.internetlivestats.com/internet-users/ (stan na 05.08.2016).
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stworzyl najdtuzej dzialajacy algo-
rytm'2. Wojny rdzeniowe zostaty
spopularyzowane w 1984 roku, gdy
prof. A. K. Dewdney z University of
Western Ontario opracowal wraz ze
swoim studentem szczegdlowe re-
guly gry, tworzac cyfrowego arbitra
walki w rdzeniu o nazwie MARS,
tworzgc dodatkowo skladnie jezyka
REDCODE®".

Wraz z postepem technicznym,
powstawaly takze wirusy kompute-
rowe. Terminu ,,wirus” uzyl po raz
pierwszy prof. Leonard M. Adleman
w rozmowie telefonicznej z Fredem
Cohenrem w roku 1981'. Wirusy to
specyficzne programy zdolne do ko-
piowania siebie i infekowania innych
programow za pomoca réznego typu
nos$nikéw, w tym sieci komputero-
wych. Wirusy, tak jak inne oprogra-
mowanie tego typu, zaliczane sa do
programéw zlosliwych. Stosowanie
ich stuzy do wywotywania okreslo-
nych skutkéw w systemach: usuwa-
nia lub modyfikacji danych, rozsyla-
nia spamu, dokonywania atakdéw na
serwery, kradziezy danych, niszcze-
nia systemow czy przejecia kontroli
nad zainfekowanymi komputerami.

Wspdlczesne oprogramowanie
zlosliwe jest wysoko zaawansowane,
a skutki jego dzialania poréwnac
mozna do broni masowego razenia®.
Jako przyklad mozna przytoczy¢
atak wirusa Stuxnet'®, ktory zachwiat
iranskim programem nuklearnym
poprzez zniszczenie ponad 1 tys. wi-
réwek oczyszczajacych uran w iran-
skich zaktadach w Natanz (w pobli-
zu elektrowni jadrowej w Buszehr).
Cho¢ nie jest to pierwsze ztosliwe
oprogramowanie skierowane do za-
klécenia pracy systemow sterowania
czy nadzoru," to jedna z jego funkeji
stanowi zniszczenie istniejacego fi-
zycznego urzadzenia'®.

Oproécz coraz wigkszej liczby os6b
korzystajgcych z cyberprzestrzeni,
mamy obecnie do czynienia ze wzro-
stem liczby po czesci autonomicznych
urzadzen, ktére do komunikacji takze
uzywajg sieci rozleglej. Zjawisko to
nazywane jest Internetem rzeczy",
ktory stale sie rozwija. Jest to koncep-
cja przedmiotéw codziennego uzyt-
ku, jednoznacznie identyfikowalnych,
ktore sg w stanie gromadzié, przetwa-
rza¢, badZ wymienia¢ dane za posred-
nictwem sieci komputerowe;j*.
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Koncepcje tego zjawiska stwo-
rzyl Kevin Ashton i zdefiniowat
go, jako ekosystem przedmiotéw
wyposazonych w sensory komuni-
kujace si¢ z komputerami. Obecny
rozwoj technologiczny spowodo-
wal, ze idea ta urzeczywistnila
sig, stajac si¢ jednoczesnie jednym
z kluczowych motoréw rozwojo-
wych §wiatowej gospodarki przy-
sztoéci. Miniaturowe dodatki do
odziezy, inteligentny sprzet do-
mowy, automatyka budynkowa,
autonomiczne samochody, inteli-
gentne miasta, gospodarka wodna
czy systemy obronne — wszystko to
stanowi Internet rzeczy?. W rze-
czywisto$ci IoT to nie urzadzenia,
lecz ich wewnetrzne systemy, kt6-
re umozliwiajg wymiane¢ danych
z innymi urzgdzeniami. Skale
zjawiska mozna przyblizy¢ iloscig
danych transmitowanych przez te
urzadzenia. Wedlug szacunkow
tirmy Cisco, do 2018 roku grupa
tych urzadzen wytwarzaé bedzie
rocznie ponad 400 Zettabajtow da-
nych?. Globalny rynek Internetu
rzeczy ro$nie obecnie w skali roku
w tempie $rednio 16,9%%.

12. C. Fosnock, Computer Worms: Past, Present, and Future, East Carolina University, https://vxheaven.org/lib/pdf/Compu-
ter%20Worms:%20Past,%20Present,%20and%20Future.pdf, s. 2 (dostep z dnia 08-06-2015).

13. Wiecej na temat jezyka: http://corewar.co.uk/ryba/cws88.htm (stan na 04-08-2015).
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5. Dalej: BMR.

—

tysigce systemow sterowania w przemysle.

. Wiecej: http://www.net-kom.pl/?historia-wirusow-komputerowych,31 (stan na 11.08.2016).

6. Stuxnet zostal odkryty w czerwcu 2010 roku, jednak zanim go zidentyfikowano, zdotal zainfekowa oraz zdestabilizowa¢

17. Wczeéniej wirus Flame wstrzymal prace kilku terminali naftowych, natomiast wirus Slammer doprowadzit do unierucho-

mienia systemdéw bezpieczenstwa elektrowni jadrowe;.

—

19. Dalej: IoT (ang. Internet of Things).

8. Zob. http://www.computerworld.pl/news/383495/Wojny.w.cyberprzestrzeni.html.

20. Wigcej: https://pl.wikipedia.org/wiki/Internet_rzeczy (stan na 05.08.2016).

21. Internet Rzeczy w Polsce - raport, IAB Polska, http://iab.org.pl/wp-content/uploads/2015/09/Raport-Internet-Rzeczy-w-

-Polsce.pdf, s. 5.

22. Wigcej: http://www.forbes.pl/czym-jest-internet-rzeczy-,artykuly,195983,1,1.html (stan na 05.08.2016).
23.IDC Publishes Three Landmark Reports in the IoT Space, http://www.idc.com/getdoc.jsp?containerld=prUS25658015 (stan

na 05.08.2016).
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Wzrost liczby podtaczonych
urzadzen do sieci Internet, to jedno-
cze$nie wigksza liczba dostepnych
celow ataku, przez co ros$nie skala
negatywnej dziatalnosci podmiotéow
niepanstwowych i panstwowych,
powodujgc istotne zagrozenie dla
wspolczesnych krajow, powszechnie
wykorzystujacych technologie tele-
informatyczng. Mamy obecnie do
czynienia z szybkim wzrostem szere-
gu negatywnych zjawisk, do ktérych
nalezy zaliczy¢: cyberprzestepczosé,
cyberterroryzm, cyberszpiegostwo,
cyberkonflikty z udziatem podmio-
téw niepanstwowych oraz cyber-
wojne, rozumiang jako konfrontacje
pomiedzy panstwami*.

Wiele krajow, w szczegdélnosci
mocarstw, dostrzega zagrozenie
i przeznacza duze $rodki finansowe
na obrone wlasnych systemdéw oraz
prewencyjna ochrone. Srodowiska
naukowe, poczatkowo w panstwach
zachodnich, jeszcze w okresie zim-
nej wojny zauwazyly bowiem, ze re-
wolucja informatyczna niesie nowe,
nieznane dotad wyzwania w wy-
miarze politycznym, spotecznym,
gospodarczym, kulturowym, jak
i wojskowym. W opracowaniach na-
ukowych znalez¢ mozna informacje
o rosngcych zagrozeniach dla funk-
cjonowania infrastruktury krytycz-
nej kraju oraz systemu obronnego,
co moze skutkowaé m. in. powazny-

mi zakldceniami w funkcjonowaniu
wspolczesnych panstw, a nawet utra-
tg zdolno$ci prowadzenia dziatan
wojennych®.

Rozwéj spoteczenstwa infor-
macyjnego oraz technologii tele-
informatycznych oddziatuja tak-
ze na Polske, czego skutkiem byla
zmiana §rodowiska bezpieczenstwa
kraju. W zwiazku z tym, zauwazy¢
mozna wzrost roli bezpieczenstwa
informacyjnego - posiadajgcego
$cisly zwigzek z bezpieczenstwem
wewnetrznym oraz zewnetrznym
kraju. Bezpieczenstwo informacyjne
rozpatrywane jest czesto jako cze$é
bezpieczenstwa informatycznego,
w odniesieniu do narzedzi i pro-
cedur ochrony danych, informacji
i systemo6w informacyjnych?. Istot-
ne jest jednak rozszerzenie ujecia
bezpieczenstwa nie tylko do sfery
technicznej, ale takze do przestrze-
ni osobowej, poniewaz gtéwnym
emiterem informacji jest czlowiek®.
W zwigzku z tym nalezy przyjmo-
wad, ze bezpieczenstwo informa-
cyjne funkcjonuje w powiazaniu
z szeregiem tradycyjnych wymiaréw
bezpieczenstwa panstwa?. Warto
takze podkresli¢ znaczenie walki
informacyjnej, jako istotnej pozycji
zaréwno w otoczeniu zewnetrznym,
jak i w otoczeniu wewnetrznym
panstwa, stanowigcej zagrozenie
dla wszystkich sfer dziatalnosci -

zaréwno panstwa, jak i jednostki.?
Badajac zjawisko zagrozen w cy-

berprzestrzeni, mozna nakresli¢

trendy rozwoju zagrozen cyberne-
tycznych, ktére wyraznie wskazuja
na rosnacy wplyw poziomu bezpie-
czenstwa obszaru domeny cyfrowej
na bezpieczenstwo ogélne kraju. Za-
grozenia te wynikaja wprost z uza-
leznienia od technologii teleinfor-
matycznej wspolczesnych krajow™.

Nierozerwalnym zjawiskiem
powigzanym z cyberprzestrzenia
jest transgranicznos¢, ktéra w spo-
sOb nierozerwalny wiaze sie¢ z po-
wstawaniem nowych trendéw oraz
proceséw ewolucyjnych zagrozen,
obejmujacych nastepujace, kluczowe
zjawiska®!:

v staly wzrost uzaleznienia tech-
nologicznego na fundamentalne
procesy biznesowe przy jedno-
czesnym rozmywaniu sie granic
miedzysrodowiskowych oraz
proceséw zarzadzania przez po-
szczegllne organizacje;

v wzrost profesjonalizacji atakow,
ktoéry zwigzany jest z doskona-
leniem metod wypracowanych
przez tradycyjne organizacje
przestepcze — w tym przenosze-
nie tradycyjnych przestepstw do
cyberprzestrzeni;

v zmiany technologiczne, bedace
miedzy innymi efektem popula-
ryzacji mobilnego przetwarzania

24. Strategia Bezpieczenstwa Narodowego 2014, s. 17.

25. M. Lakomy, Cyberprzestrzen jako nowy wymiar rywalizacji i wspotpracy panstw, Uniwersytet Slaski, Katowice 2015, s. 8.

26. P. Sienkiewicz, Analiza systemowa zagrozen dla bezpieczenstwa cyberprzestrzeni, Automatyka 2009 Tom 13, zeszyt 2, s. 588.

27. A. Zebrowski, Bezpieczefistwo informacyjne Polski a walka informacyjna, Roczniki Kolegium Analiz Ekonomicznych, nr

29/2013, s. 453.
28.Tamze, s. 16.

29. A. Zebrowski, Bezpieczefistwo informacyjne Polski a walka informacyjna, Roczniki Kollegium Analiz Ekonomicznych nr

29/2013, Uniwersytet Pedagogiczny w Krakowie, http://rocznikikae.sgh.waw.pl/p/roczniki_kae_z29_30.pdf, s. 447 (stan na

02-04-2013).

30. Zob. Strategia Bezpieczenstwa Narodowego 2014, http://www.bbn.gov.pl/ftp/SBN%20RP.pdf, s. 19.
31. A. Adamski, Przestepczo$é w cyberprzestrzeni, Dom Organizatora, Torun 2001, s. 74.
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danych oraz zwigkszania sie od-
dziatywania na spoteczenstwo
serwisow spoleczno$ciowych;

v znaczne ostabianie metod ochro-
ny infrastruktury informa-
tycznej, chronionej za pomoca
dotychczasowych metod, do kto-
rych zaliczy¢ mozna programy
antywirusowe, zapory sieciowe
czy aktywne systemy identyfika-
cji zagrozen,

v silna presja czasu oraz kosztow,
ktéra ogranicza naklady inwe-
stycyjne na technologiczne i oso-
bowe $rodki ochrony informacji,
co jest obecnie warunkowane
tradycyjnym modelem zwrotu
z nakladow inwestycyjnych.

Czynniki te obecnie oddziatujg na

efektywnos¢ obszaru bezpieczen-

stwa, co z kolei powoduje wzrost
presji na osoby odpowiedzialne za
wybor rozwigzan bezpieczenstwa,
przy réwnoczesnym zapewnieniu
ich efektywnosci finansowej*.
Jednym z efektéw oddzialywania
cyberprzestrzeni na systemy gospo-
darcze jest coraz wigksza globaliza-
cja rynkow, powiazanych poprzez
miedzynarodowe korporacje. Nie
jest to zjawisko nowe. Juz podczas
wielkich odkry¢ geograficznych od-
krywano nowe rynki, a towarzyszyly
temu wielkie migracje ludzi. W epoce
wiktorianskiej handlowano towara-

mi nie mniej intensywnie niz dzis*.

Nie mozna jej uyjmowaé wylacznie

jako procesu ekonomicznego, gdyz

odbywa sie na wielu ptaszczyznach

i powigzaniach ze wszystkimi dzie-

dzinami Zycia spoleczenstw. Pawel
Dembinski, okreglif globalizacje jako
kurczgcy sie czasoprzestrzen — nie
w znaczeniu fizycznym, lecz jako gle-
bokie odczucie, ktore przenika nas
na wylot. Zaznaczyl jednoczesnie, ze
fakt tworzgcej sie globalizacji wyni-
ka z ciagtego zacie$niania sie wigzow
wspolzaleznosci - przede wszystkim
miedzy aktorami gospodarczymi, ale
nie tylko. Globalizacja, jak pisze dalej
autor, oznacza pewng wzajemng ko-
relacje, w ktdrej panstwa wspotzalezg
od siebie. W cybernetyce taka wspot-
zalezno$¢ nazywana jest sprzezeniem
zwrotnym.** Globalizacja jest nieod-
tacznie zwigzana z osieciowieniem,
poniewaz cyberprzestrzen jest jed-
nym z determinantéw wzrostu tego
zjawiska (cyberprzestrzen mozna
traktowa¢ jednoczesénie jako zasdb
oraz medium).

Istnienie w cyberprzestrzeni wie-
lu podmiotéw wspotzaleznych, np.
organizacji i systemow, generuje sze-
reg istotnych probleméw w obronie
przed cyberatakami. W przypadku
ataku na jeden z systemow lub orga-
nizacje, uszkodzenie jednego z kry-
tycznych punktéw moze powodowa’
paraliz lub zakldcenia w dziataniu
innych punktéw od niego zaleznych.
W przeszlosci wiele elementéw wcho-
dzacych w skiad infrastruktury kry-
tycznej funkcjonowalo od siebie nie-
zaleznie badz zalezne w niewielkim
stopniu. Niestety, postepujaca glo-
balizacja oraz rozwéj technologiczny
systemow infrastruktury krytycznej
w coraz wiekszym stopniu sg ze sobg
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skorelowane w skali regionalnej, pan-
stwowej, a nawet miedzynarodowe;j.”

Identyfikacja zagrozen
w cyberprzestrzeni

W Strategii Rozwoju Systemu Bez-
pieczenstwa Narodowego RP prze-
widuje sie, ze bezpieczenistwo naro-
dowe Polski w drugiej dekadzie XXI
ksztaltowane bedzie dynamicznym
procesem identyfikacji zagrozen,
podejmowania wyzwan, definiowa-
nia celéw i sposobdw ich realizacji.
Jednocze$nie prognozuje sie wyste-
powanie sieci instytucji miedzyna-
rodowych i narodowych odpowie-
dzialnych za bezpieczenstwo, przy
jednoczesnej integracji wysitkow cy-
wilno-wojskowych. Kompleksowo$¢
i wieloaspektowos¢ bezpieczenistwa
panstwa polskiego determinuje $ci-
stg integracje podstawowych dzie-
dzin bezpieczenstwa zewnetrznego,
militarnego, ekonomicznego, spo-
tecznego, ekologicznego, itd. oraz
stale rosnace powigzania go z roz-
wojem gospodarczo-spolecznym
kraju’.

Rozwdj zagrozen w cyberprze-
strzeni powoduje, ze zachowanie
bezpieczenstwa przestrzeni tworzo-
nej przez systemy teleinformatyczne,
uslugi, wraz z relacjami z uzytkow-
nikami jest obecnie istotnym proble-
mem na poziomie krajowym i mie-
dzynarodowym. Tymczasem raporty
krajowe i zagraniczne, publikowane
przez zespoly reagujace CERT?,
agencje Unii Europejskiej*® oraz fir-
my komercyjne alarmuja, ze techno-

32. Tamze.

33. E. Czarny, Wstep, w: Globalizacjaod A do Z, s. 5.
34.Zob. Pawel H. Dembinski, Globalizacja. Wyzwanie i szansa, http://porozumienie.kik.opoka.org.pl/tekst/gl/dembinski.html.

35. Strategia rozwoju systemu bezpieczefistwa narodowego Rzeczypospolitej Polskiej 2022, s. 24.

36. Szerzej: Strategia Rozwoju Systemu Bezpieczenstwa Narodowego RP 2022, s. 7, 32.

37. Computer Emergency Response Team. Zespo6t powotany do reagowania na zdarzenia naruszajace bezpieczenstwo w sieci Internet.

38.Np. ENISA, EC3/ Europol.
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logiczne zagrozenia bezpieczenstwa
sg coraz bardziej zaawansowane,
za$ skala incydentéw roénie z roku
na rok. Wzrasta takze przestepczo$é
opierajaca si¢ na nielegalnej dziatal-
nosci w cyberprzestrzeni®.

Polski zespot CERT ostrzegt w ra-
porcie Krajobraz bezpieczenstwa
polskiego Internetu w 2015, ze cyber-
przestrzen stala sie otwarcie i jawnie,
piatym polem walki (cyber-walki), co
stalo si¢ jasne dzieki ujawnieniu zakre-
su internetowej dziatalnosci szpiegow-
skiej i sabotazowej*’. Raport pozwala
zapoznac si¢ z najnowszymi wyzwa-
niami w cyberprzestrzeni, ktére moga
oddzialywa¢ na krajowe sieci infor-
matyczne. Przede wszystkim w 2015
roku zespdt zaobserwowal wzmozenie
atakow ukierunkowanych?, skierowa-
nych przeciwko duzym instytucjom
oraz firmom. Pojawily sie takze nowe
rodzaje atakéw ztosliwego oprogra-
mowania atakujacego polskie systemy
bankowe, ktére dotychczas byly uzy-
wane wylacznie do atakdw na banki
zachodnie. Zidentyfikowano takze

coraz bardziej wyrafinowane opro-
gramowanie zlosliwe szyfrujace dane®
dedykowane réwniez systemom An-
droid, a co gorsze — Linux®, ktory to
system uwazany byl dotychczas za
o wiele bezpieczniejszy niz popularny
system Windows. Stale wzrasta takze
liczba bankéw oraz ich klientdw, beda-
cych celami phishingu,* za$ falszywe
strony coraz czesciej utrzymywane s
na polskich serwerach. Liczba znanych
serwerdw sterujacych botnetami® nie
zmienila si¢ znaczgco, ale zwrdcono
uwage na zwiekszenie ich odpornosci
na przejecie poprzez zastosowanie al-
gorytmicznego generowania nazw do-
men. Co istotne - zostaly ujawnione
podatnosci w uzywanych powszech-
nie bibliotekach kryptograficznych
spowodowane bledami w ich kodzie
oraz sposobach ich uzycia, a dzieki
temu, skrécony zostal czas potrzebny
na ich ztamanie®.

Dynamiczny rozwdj oprogramo-
wania dedykowanego dla cyberprze-
stepcow to niebezpieczna tendencja.
Dodatkowo osoby lub grupy doko-

nujgce atakow nie muszg obecnie
dysponowa¢ wiedzg na temat bez-
pieczenistwa systemdéw do przepro-
wadzenia ataku. Narzedzia ewoluuja
w niebezpiecznym kierunku, gdzie
kazdy informatyk moze sta¢ sie po-
tencjalnym cyberprzestepca poprzez
pozyskanie tego typu narzedzi bez
posiadania szczegdlowej wiedzy na
temat ich dzialania. Badania wskazu-
ja, ze cho¢ liczba i ztozonos¢ atakow
roénie, wiedza atakujacych spada®.
Klasycznym przyktadem doko-
nania cyberatakéw na inne panstwo
bylo zablokowanie dostepu do pre-
zydenta i parlamentu, partii poli-
tycznych, wszystkich ministerstw,
mediow, systeméw bankowych
i sieci komoérkowych Estonii w 2007
roku. Dodatkowo zostata odcieta
facznos¢ tego kraju z Unig Europej-
ska*®. O przeprowadzenie atakéow
oskarzono Rosje, jednak nie udato
sie zebra¢ dowodow pozwalajgcych
stwierdzi¢, ze wladze tego kraju byly
za nie formalnie odpowiedzialne®.
8 kwietnia 2010 roku Kongres USA

39. System Bezpieczenstwa Cyberprzestrzeni, NASK, Warszawa 2015, s. 1.

40. Raport dostepny pod adresem: https://www.cert.pl/news/single/krajobraz-bezpieczenstwa-polskiego-internetu-2015-raport-

roczny-naszej-dzialalnosci/ (stan na 07.08.2016).

41. Ataki ukierunkowane APT (ang. Advanced Persistent Threats), s ztozonymi, dtugotrwatymi i wielostopniowymi dziata-

niami kierowanymi przeciwko konkretnym celom.

42. Chodzi tutaj o oprogramowanie typu ransom (okup), ktdre szyfruje automatycznie dane osobiste uzytkownika i wymaga

okupu za ich odszyfrowanie.

43. Wolny system operacyjny z rodziny Unix, stworzony przez Linusa Torvaldsa.

44. Metoda oszustwa, w ktdrej przestepca podszywa sie pod inng osobe lub instytucje, w celu wytudzenia okreslonych informa-
cji (np. danych logowania, szczeg6léw karty kredytowej) lub naktonienia ofiary do okreslonych dziatan. Wiecej: https:/pl.wiki-
pedia.org/wiki/Phishing.

45. Botnet to grupa komputerdw zainfekowanych zlosliwym oprogramowaniem pozostajacym w ukryciu przed uzytkownikiem
i pozwalajacym kontrolujagcym jego twércom na zdalng kontrole, ktéra moze powodowa¢ zdalne rozsylanie spamu oraz inne
ataki z uzyciem zainfekowanych komputeréw.

46.Tamze.

47. M. Kurek, A. Ludynia, Zagrozenia zwigzane z udost¢pnianiem aplikacji w sieci Internet, Ogoélnopolska Konferencja Infor-
matyki Sledczej z dnia 8-9 stycznia 2009, Ernst & Young, s. 7.

48.E. Lichocki, Bezpieczenstwo teleinformatyczne Sit Zbrojnych RP w dobie zagrozen cybernetycznych, s.1.

49. M. Grzelak, K. Liedel, Bezpieczenstwo w cyberprzestrzeni. Zagrozenia i wyzwania dla Polski - zarys problemu, https:/
www.bbn.gov.pl/.../str125-139MichalGrzelakKrzysztofLiedel.pdf (stan na 06.08.2016).
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otrzymal informacje o przekierowa-
niu przez Chiny 15% danych transmi-
towanych miedzy instytucjami pan-
stwowymi USA. W rezultacie przez
18 minut, ruch internetowy amery-
kanskiego Senatu, Departamentu
Obrony, NASA oraz Departamentu
Handlu skierowany byt przez Chiny.
Tego typu dzialanie moglo spowodo-
wac wyciek danych i narazi¢ USA na
kolejne ataki. Przeanalizowany ruch
sieciowy przez Chiny mégt stuzy¢ do
uzyskania dodatkowych informacji
niezbednych do planowania przy-
sztych atakow na cele w USA™.

W styczniu 2012 roku za pomo-
ca sieci botnet zaatakowano polskie
strony rzagdowe. Wyspecjalizowane
grupy cyberprzestepcow koordyno-
waly te ataki pod pretekstem sprzeci-
wu wobec wprowadzenia przez rzad
miedzynarodowego porozumienia
ACTA (ang. Anti-Counterfeiting Tra-
de Agreement). W wyniku tych dzia-
fan czasowo niedostepne byty serwisy
m. in. Kancelarii Premiera, Sejmu, czy
Ministerstwa Kultury®'. Cho¢ w rze-
czywisto$ci ataki na polskie serwisy
rzadowe nie stanowily realnego za-
grozenia dla bezpieczenstwa kraju,
wykazaly stabo$¢ panstwa w ochronie
cyberprzestrzeni. Do atakéw odniost
sie w spos6b istotny Stanistaw Koziej,
ktdry stwierdzil, ze zadne ataki w cy-
berprzestrzeni nie mogg by¢ lekcewa-

zone w przyszlosci, a przekaz medialny
uswiadomil spoleczenstwu znaczenie
bezpieczenistwa tego obszaru™.

Ataki w cyberprzestrzeni wyrdz-
nia czesto niepanstwowy charakter
oraz anonimowos¢, co utrudnia badz
tez uniemozliwia identyfikacje prze-
ciwnika. Swiadczy¢ o tym moze m.in.
raport przygotowany dla Amerykan-
sko-Chinskiej Rewizyjnej Komisji
Gospodarczej i Bezpieczenstwa, ktory
uwzglednial cybernetyczne wtamania
izakl6cenia w Chinach po 1999 r. Do-
widdt on, ze w wiekszo$ci dokonanych
atakoéw w cyberprzestrzeni, ich zZrédlo
bylo niemozliwe do zidentyfikowania®.
Zauwazy¢ takze nalezy zatarcie gra-
nic w cyberprzestrzeni pomiedzy sfe-
ra cywilna a wojskowa, co wymusza
potrzebe opracowania nowych form
ochrony, niezaleznie od obszaru, kto-
rego zagrozenia te dotycza. Nalezy
réwniez uwzgledni¢ mozliwoé¢ jedno-
czesnego cyberataku na obiekty woj-
skowe oraz cywilne, wigc naturalna
potrzeba jest zdolnos¢ ich wspotpracy
oraz komunikacji, bez ktorych atak
moze skaza¢ panstwo na porazke™.

Na polu walki od zawsze najwiek-
sze znaczenia miata informacja, ktora
jest warunkiem koniecznym do osig-
gniecia celu. Przewage informacyjna
mozna rozumie¢ jako posiadanie wiek-
szych zasobow informacji od strony
przeciwnej, ale takze sprawniejsze ich
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wykorzystanie. Umozliwiaja to szybkie
systemy i technologie informacyjne, co
wymusza koniecznos$¢ ich ochrony
przed negatywnym oddzialtywaniem
strony przeciwnej™.

Obecne ujecie pola walki uleglo
przeksztalceniu, a bron operujaca
w cyberprzestrzeni dotgczyta do ar-
senatu §rodkéw walki. Narzedzia
cybernetyczne - takze przeznaczone
do uderzen na cele cywilne, moga by¢
wykorzystywane na skale agresji mi-
litarnej, o czym zdano sobie sprawe
po ataku na WTC*® w Stanach Zjed-
noczonych. Na §wiecie odnotowuje
sie staly wzrost zainteresowania mi-
litarnym i wywiadowczym zastoso-
waniem nowych technologii infor-
matycznych do walki informacyjnej””.

W strukturze armii Chin wykry-
to jednostke 61398, ktorej zadania
dotyczg operacji w cyberprzestrzeni.
Jak wynika z raportu firmy Man-
diant, za atakami na amerykanskie
firmy stata chinska armia powigzana
z jednostkg 61398%. Zamrozony kon-
flikt pomiedzy Chinami a USA trwa
od lat, za§ amerykanski Google po-
dejrzewa hackeréw z Chin powiaza-
nych z chinskim rzadem m.in. o atak
na serwery z 2009 roku, kiedy doszlo
do kradziezy kont dziataczy na rzecz
praw cztowieka w Chinach®.

Agencja Wywiadowcza Depar-
tamentu Obrony USA opublikowata

50. Chiny przechwycity ruch internetowy USA, wiecej: http://goo.gl/5qJ2bj (21.12.2011).

51. Zob. Biuletyn analityczny nr 2, Rzagdowe Centrum Bezpieczenstwa, http://rcb.gov.pl/wp-content/uploads/biuletyn/2.pdf, s. 7.
52. Zob. http://www.bbn.gov.pl/pl/wydarzenia/3643,dok.html (stan na 25-01-2012).
53.]. Fallows, Cyber Warriors, 2010, s. 60, cyt. za: J. Swigtkowska, I. Bunsch, Cyberterroryzm. Nowa forma zagrozenia bezpie-

czenstwa miedzynarodowego w XXI wieku, Instytut Ko$ciuszki, s. 2.

54.Polityka ochrony cyberprzestrzeni RP, s. 5.

55. G. Nowacki, Znaczenie informacji w obszarze bezpieczenistwa narodowego, WAT, s. 113.

56. World Trade Center.

57. R. Tarnogdrski, Prawo konfliktéw zbrojnych a cyberprzestrzen, Biuletyn Polskiego Instytutu Spraw Miedzynarodowych, Nr

31 (1007) 26 marca 2013, PISM, s. 1.

58. Wigcj: http://intelreport.mandiant.com/Mandiant_ APT1_Report.pdf (stan na 08.08.2016).
59. Zob. http://di.com.pl/sa-dowody-ze-chinska-armia-robi-cyberataki-na-amerykanskie-firmy-47580 (stan na 08.08.2016).
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dane o najwigkszych i najbardziej nie-
bezpiecznych panstwach w cyberprze-
strzeni. Dokonano takze podziatu na
uczestnikow zwigzanych z agencjami
wywiadowczymi panstw — w tym dzia-
tajacych bez wsparcia wlasnych rzadow.
Wsréd wymienionych krajéw pojawia
si¢ Chiny, Rosja, Iran oraz Korea Pét-
nocna. Jesli chodzi o kradziez tajemnic
handlowych czy technologii, jako naj-
wigksze zagrozenie wskazano Chiny,
za$ najwickszym zainteresowaniem
specjalistow tego panstwa cieszg sie
rozwigzania technologiczne wykorzy-
stywane przez obce armie®.

Kolejnym zagrozeniem dla wie-
lu panstw jest Rosja, ktora rozwija
wlasng cyberarmie. Kraj ten budzi
powazne obawy ze wzgledu na do-
konywanie atakow na infrastruktu-
re krytyczng innych panstw, nawet
mimo wykrycia tego typu dziatal-
noéci. Gléwnym kierunkiem cy-
berdziatan Rosji jest wywiad, ktory
na podstawie zdobytych informacji
umozliwia podejmowanie odpowied-
nich decyzji geopolitycznych®'.

Wspolczesnie granice pomie-
dzy $srodowiskiem wewnetrznym
i zewnetrznym, militarnym i poza-
militarnym zostaly zatarte, za$ glo-
balizacja i wzrastajaca wspodtzalez-
nos¢ skutkuje nieprzewidywalnoécia
zjawisk, co zostalo zaakcentowane
w najnowszej Strategii Bezpieczenstwa
Narodowego RP%.

Wyraznie dostrzec mozna wzrost
znaczenia dziatan hybrydowych lub
tez, jak nalezaloby obecnie stwierdzi¢
- wojny hybrydowej, rozumianej jako
strategii polaczenia dzialan tradycyj-
nych oraz informacyjnych, taczacej
réznorodne elementy dziatan cha-
rakterystycznych dla wojny konwen-
cjonalnej, nieregularnej, cybernetycz-
nej**. Wojna hybrydowa, prowadzona
takze bez jej wypowiedzenia, moze
stanowi¢ niezwykle agresywng i zlo-
zong forme dziatan wojennych.%

W nadchodzacych dekadach pro-
gnozuje si¢ wzrost wyzwan i zagrozen
transnarodowych i asymetrycznych,
do ktérych zalicza si¢ réwniez terro-
ryzm w cyberprzestrzeni oraz wzrost
rywalizacji i konfrontacji pomiedzy
podmiotami zaréwno niepanstwowy-
mi, jak i miedzy panstwami®. Zapew-
nienie ochrony cyberprzestrzeni RP
jest wiec jednym z istotnych wyzwan,
ktérym Polska bedzie musiala stawi¢
czolo w perspektywie nadchodzacego
dwudziestolecia®.

Whioski

O skali probleméw wynikajacych
z konieczno$ci ochrony cyberprze-
strzeni i konieczno$ci podjecia wy-
zwan z tym zwigzanych §wiadczy
cho¢by zapis w Strategii Bezpieczen-
stwa Narodowego RP o potrzebach
zapewnienia ochrony podmiotéw
dzialajacych w cyberprzestrzeni oraz

samej cyberprzestrzeni. Dziatania
zmierzajace do zwigkszenia bezpie-
czenstwa tego obszaru muszg opieraé
sie na identyfikacji i $ciganiu spraw-
c6w, prowadzeniu walki informacyj-
nej oraz koniecznoéci podejmowania
dziatan profilaktycznych®.

Konieczno$é¢ rozwijania ochrony
wlasnych zasobdw teleinformatycz-
nych - w tym doskonalenia ochrony
infrastruktury krytycznej nie budzi
watpliwosci, za$ ilo§¢ wyzwan tworzy
nowe obszary zainteresowania dla teo-
retykéw i praktykow bezpieczenstwa.

Cyberataki na cywilne i wojskowe
systemy teleinformatyczne posiadajg
szereg istotnych atutéw w poréwna-
niu z atakami tradycyjnymi. Nalezy
wymieni¢ cho¢by nizsze koszty prze-
prowadzenia ataku w cyberprzestrze-
ni oraz mozliwo$¢ wynajecia grupy
cyberprzestepczej, co pozwala na
przeprowadzenie ukierunkowanego
ataku®® lub szeregu atakéw zaréw-
no na cele cywilne, jak i panstwowe.
Istotng zaleta tego typu negatywnej
dziatalno$ci w cyberprzestrzeni jest
mozliwo$¢ przeprowadzenia ataku na
dowolne panstwo przy zachowaniu
wysokiego poziomu anonimowosci
w celu utrudnienia identyfikacji oraz
motywodw ataku.

Rozwinieciem niniejszej czesci pu-
blikacji bedzie kolejna cze$¢, opisujaca
obecny poziom zagrozen militarnych
w kontekscie cyberwojny. v/

60. Zob. http://www.cyberdefence24.pl/423842,wywiad-usa-wskazuje-najwiekszych-graczy-w-cyberprzestrzeni (stan na

08.08.2016).
61. Tamze.

62. Strategia Bezpieczenstwa Narodowego 2014, s. 17.

63. Defense lacks doctrine to guide it through cyberwarfare, nextgov.com. Auditors Find DoD Hasn’t Defined Cyber Warfare,

darkreading.com.

64. War on Terrorism: Defining “hybrid warfare”,canadafreepress.com (stan na 10-01-2016).

65. Biala Ksiega Bezpieczenistwa Narodowego RP, s. 12.

66. Tamze, s. 13.

67. Strategia Bezpieczenistwa Narodowego 2014, s. 35.
68. Szerzej: https://blog.trendmicro.pl/2015/10/05/slow-kilka-o-atakach-ukierunkowanych.
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