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informatyk i programista od
wielu lat projektuje bezpieczne
rozwigzania informatyczne
dla biznesu. Na UKSW pracuje
nad dysertacja ,Zagrozenia

w cyberprzestrzeni jako
wspotczesne wyzwania dla
bezpieczenstwa i obronnosci
Rzeczypospolitej Polskiej".

artykule poruszono wy-
brane zagadnienia dzialan
w cyberprzestrzeni, ktére
pomimo swojego militarnego cha-
rakteru, oddziatywaé moga réwniez
na sfere cywilna lub tez odwrotnie.
Naukowego opisu wymagaja po-
jecia stosowane przy identyfika-
cji wybranych zjawisk, gléwnie ze
wzgledu na wiele obowiazujacych
terminéw. Autor podjal probe wy-
ekstrahowania najwazniejszych po-
je¢ terminologicznych: cyberwojny,
wojny informacyjnej oraz walki in-
formacyjnej.

Wojna znana jest ludzkoéci od
zarania dziejow. Zawsze walczono
o wladze, terytoria, zasoby. Postep
techniczny i cywilizacyjny spowodo-
wal wzrost wartoéci nowych, niema-
terialnych zasobéw, co spowodowalo
rozwdj dodatkowych przyczyn kon-
fliktéw. Zmieniajace si¢ przyczyny
wspotzawodnictwa i walki zmienity
jednoczesnie forme wspdlczesnych
wojen. Zmienita si¢ réwniez jej kon-
cepcja. Z wylacznie fizycznej formy
starcia miedzy panstwami, ktora
polegala gléwnie na skierowaniu do
walki jak najwiekszej liczby Zotnierzy
i sprzetu, przygotowania taktycznego
i strategicznego dowddcow, co umoz-
liwilo tworzenie si¢ warunkoéw starcia
w kierunku form hybrydowych, lub
tez coraz czesciej — cyfrowych'.

W cyberprzestrzeni zycie cywil-
ne znajduje sie na pierwszej linii,
jednak coraz czesciej mamy w niej
do czynienia z interesami wojska.
Obecnie toczace si¢ konflikty mie-
dzypanstwowe coraz czgéciej okresla
sie ,cyberwojng”, cho¢ obecnie za-
den akt cyberprzestepczy nie wywo-
tat jak dotad zbrojnego konfliktu?®.

Oprécz negatywnej dzialalno-
$ci, toczy sie tam wszelka inna cy-
beraktywnos¢, co oznacza, ze dane
bojowe przemieszczaja si¢ wraz
z innymi, niegroz’nymi danymi,
w zaden sposdb nie oddzialujgc na
siebie wzajemnie, za$ walka toczy
sie w §cisle okreslonych miejscach®.
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Abstract

The article discusses selected issu-
es related to activities in cyberspace
that despite their military nature
can also affect the civil sphere, or
vice versa. A scientific description is
required for notions used in identi-
fication of selected phenomena, ma-
inly due to many terms in use. The
author made an attempt to extract
the most important terminological
notions: cyberwar, netwar and infor-
mation warfare.

Terminologia

Cyberwojna to konflikt miedzypan-
stwowy lub globalny, prowadzony
przede wszystkim z uzyciem tech-
nologii  informacyjno-komunika-
cyjnej’. W literaturze mozna jednak
spotka¢ takze pojecie cyberwarfa-
re, ktére oznacza uzycie systemow
informatycznych (sprzetu, opro-
gramowania oraz Internetu) oraz
innych $rodkéw przechowywania
lub rozprzestrzeniania informacji
w celu przeprowadzenia atakéw na
systemy informacyjne i informa-
tyczne przeciwnika’.

Pojawienie si¢ wielu okreélen
zwiazanych z wojng w cyberprze-
strzeni, jak: ,cyberwojna”, ,wojna
sieciowa”, ,wojna informacyjna’,
czy ,walka sieciocentryczna™ spo-
wodowalo, ze szczegélnie w pu-
blicystyce terminy te stosowane sg
w sposob dowolny i niezalezny od

1. K. Liedel, P. Piasecka Wojna cybernetyczna - wyzwanie XXI wieku, Bezpieczenstwo Narodowe 1-2011, s. 17.

w

C. Frangois Cyberwojna czy cyberpokdj?, http://wolnemedia.net/cyberwojna-czy-cyberpokoj (stan na 08.08.2016).
B. Jozefiak Cyberbezpieczenistwo na szczycie NATO. Jakie priorytety Polski i Sojuszu?, http://www.cyberdefence24.

pl/399633,cyberbezpieczenstwo-na-szczycie-nato-jakie-priorytety-polski-i-sojuszu (stan na 16.08.2016).

4. Information - Comunication Technology, ICT.

5. J. Kisielnicki Po drugiej strony mocy, czyli ciemne strony informatyki, Annales Universitatis Mariae Curie-Sktodowska, Vol

L,2 - 2016, s. 34.

6. Zob. B. Grenda Sieciocentryczne zarzadzanie sitami powietrznymi, AON, Journal of KONBiN 3(19) 2011, s. 5: Od zarania

wiekow teoretycy sztuki wojennej poszukuja odpowiedzi na pytanie, jak skutecznie oddzialywa¢ informacyjnie na prze-

ciwnika dla dezorganizacji jego systemdéw informacyjnych przy zachowaniu ochrony systeméw wlasnych. Poszukiwania te
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zjawiska, ktérego dotyczg. Tymcza-
sem, ich znaczenie nie jest tozsame,
cho¢by dlatego, ze zapobieganie im
badz ich prowadzenie, nie zawsze
nalezy do zadan armii’.

Jedna z definicji okresla cyber-
wojne, jako dziatania prowadzone
przez panstwa oraz podmioty nie-
panstwowe, przy uzyciu broni cyber-
netycznych do penetrowania kompu-
terow lub sieci w celu niszczenia, i/
lub fatszowania danych, zaktécania
lub uszkodzenia systeméw. Dzia-
tania cyberwojenne dotyczg takze
stosowania aktow szpiegostwa, prze-
stepstw oraz wojny gospodarczej,
lecz mogg réwniez obejmowac dzia-
tania majgce na celu wsparcie ope-
racji wojskowych na szczeblu tak-
tycznym i operacyjnym wojny oraz
dzialania majgce na celu uzyskanie
efektow strategicznych®.

Stownik wydawnictwa Oxford
University Press z kolei definiu-
je cyberwojne, jako wykorzysta-
nie technologii komputerowej do
zaklécania dzialalnoéci innego
panstwa lub organizacji poprzez
zamierzone ataki na systemy komu-
nikacyjne przez inne panstwa’.

Stownik Macmillan Dictionary
podaje jednoczesnie dwa znacze-
nia dla zjawiska cyberwojny:, jako
rodzaju wojny, w ktdrej systemy
komputerowe sa wykorzystywane
w celu niszczenia, badz uszkadza-

nia wrogich systeméw i wykorzy-
stania systeméw komputerowych
dostarczajacych  informacje dla
zyskania przewagi lub zniszczenia
zdolno$ci wroga do przekazywania
informacji'.

Mieczystaw Bieniek pisal o cy-
berwojnie, jako o $wiadomych
i celowych dziataniach ze strony
panstw lub organizacji - w tym
takze terrorystycznych, ktdre maja
na celu zaklécenie dziatania lub
zniszczenie struktur zarzadzania
innego panstwa lub organizacji.
Celem w tym przypadku jest zre-
dukowanie zdolnoéci obronnych
przeciwnika w stopniu uniemoz-
liwiajacym skuteczne funkcjono-
wanie i przeciwdzialanie innym
formom dziatan wojennych. Autor
podkreslil jednoczesnie koniecz-
nos¢ ostrozno$ci w ujmowaniu
zjawiska cyberwojny ze wzgledu
na wymiar konfliktu, wymagajacy
elastycznego i zlozonego podejscia.
Dzialania w cyberprzestrzeni nie
muszg by¢ dzialaniami zbrojny-
mi, cho¢ skutki dokonanego ataku
moga by¢ réwnie destrukcyjne jak
w przypadku bezpo$rednich dzia-
tan wojennych'.

Jednym z najpopularniejszych
terminéw uzywanych w omawianej
materii jest ,,net war”, czyli wojna
sieciowa, ktory moze si¢ odnosi¢
takze do spotecznych konfliktow

ideowych, prowadzonych po czesci
poprzez rozne formy komunika-
cji, co dotyczy gléwnie operacji na
szczeblu wojskowym. Obie formy
walki koncentrujg sie $cisle na in-
formacji, za$ ich istotg jest walka
o wiedze na temat: kto co wie, kie-
dy, gdzie i dlaczego oraz wiedzy na
temat swojego przeciwnika'?.
Kluczowym stowem jest w tym
przypadku sie¢, ktora we wspdl-
czesnym dialekcie jezyka angiel-
skiego oznacza the network, czyli
sie¢ (komputerowa), za§ w rzeczy-
wisto$ci chodzi o cyberprzestrzen.
Z militarnego punktu widzenia,
cyberprzestrzen stanowi przestrzen
informacyjng, w ktérej rozwija sie
operacje strategiczne o charakterze
wojskowym i wywiadowczym oraz
przestrzen medialng, dyplomatycz-
ng, ekonomiczng oraz techniczng.
Mozna tu wyodrebni¢ elementy
skladowe sieci, dotagd wymieniane
oddzielnie, jak: jednostki bojowe,
ksztaltowanie opinii publicznej,
wywiad i kontrwywiad, system
facznosci, obsluga informacyjna,
posuniecia dyplomatyczne, pro-
cesy spoleczne, etnopsychologia,
psychologia religijna i kolektywna,
zrodla finansowania, nauka akade-
micka, czy innowacje technologicz-
ne. Wymienione elementy tworzone
sg jako skladowe sieci, wzajemnie
powiazane i stuzace wymianie in-

doprowadzity do wypracowania nowej koncepcji walki sieciocentrycznej, ktora bazuje na nowym sposobie myslenia — my-

$leniu sieciocentrycznym. Nowa koncepcja walki wykorzystujacej informacje, zapoczatkowana zostata w Sitach Zbrojnych

Stanéw Zjednoczonych w latach 90.

7. R. Ciaston Piaty element, [w:] Polska Zbrojna, nr 18(811) listopad 2013, s.18.
8. Zob. http://www.academia.edu/8906542/NATO_a_aspekty_bezpieczenistwa_w_cyberprzestrzeni_w_Cyberbezpieczen-

stwo_jako_podstawa_bezpiecznego_panstwa_i_spoteczenstwa_w_XXI_wieku_Marek_Gorka_red._Adres_wydawniczy_ War-
szawa_Difin_2014_Szczegdlty_s._202-221_ISBN_978-83-7930-334-2.

9. Zob. http://www.oxforddictionaries.com/definition/english/cyberwar (05-05-2015).

10. Zob. http://www.macmillandictionary.com/us/dictionary/american/cyberwar (05-05-2015).

11. Zob. M. Bieniek Cyberprzestrzen, http://www.cxnews.pl/cyberprzestrzen,644.html (z dnia 01-01-2014).
12.]. Arquilla, D. Ronfeldt Cyberwar is Coming! Comparative Strategy, 12(2) 1993, 141-165.
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formacji. Nowa teoria wojny dazy
do jednej i wszechogarniajacej sieci,
zastepujacej istniejace dotad mode-
le i koncepcje wojskowe. Ingeruje
przy tym we wspodlny system, powo-
dujac, ze wojna w przyszloéci stanie
sie zjawiskiem sieciowym z dziata-
niami wojennymi charakteryzuja-
cymi sie réznorodnoscig proceséw
sieciowych®. W efekcie znaczenie
stowa ,net war” ujeto bardzo sze-
roko, zaliczajac do tej grupy takze
$rodki techniczne.

Wojna w ujeciu klasycznym od-
nosi si¢ konfliktu miedzypanstwo-
wego, jednak w przypadku wojny
sieciowej, znaczenie konfliktu nie
jest juz jednoznaczne, bowiem
agresja moze by¢ skierowana takze
przeciwko organizacjom niepan-
stwowym. Wojna sieciowa moze
by¢ prowadzona przez panstwa
oraz ich stuzby przeciwko wrogom
z okreslonych grup spolecznych lub
odwrotnie, ale takze przez sektor
niepanstwowy przeciwko innym
sektorom niepanstwowym™.

Watpliwosci pojawiaja sie pod-
czas analizy terminu ,information
warfare”, poniewaz moze by¢ on
ttumaczony jako ,walka informa-
cyjna”, ale takze jako ,wojna in-
formatyczna”. Jednak wojna, jak
zauwazyl R. Szpyra, jest kategoria,
ktéra wykorzystuje wszystkie for-
my walki (zbrojna, informacyjna,
ekonomiczng, itp.), za§ postrzega-
nie takich zjawisk jak ,cyberwar”,
»informacyjni  wojownicy”, i

»11-
formacyjna dominacja”, ,obrona

w cyberprzestrzeni”, czy ,chaos
informacyjny” sa neologizmami,
dotyczacymi tego samego zjawiska,
lecz w szerszym ujeciu wojny w erze
informacyjnej. Wspdlczesna wal-
ka informacyjna jest jednym z ele-
mentéw walki zbrojnej, za$ dopiero
postep technologiczny przyniést
zmiany jako$ciowe w obrebie zjawi-
ska wojny. Efektem tego jest wzrost
réznorodnosci i typow zagrozen in-
formacyjnych oraz wzrost komplek-
sowosci, dynamiczny wzrost inten-
sywno$ci dziatan destrukcyjnych,
autonomiczno$¢ niektérych form
walki informacyjnej, globalizacje
rynkéw informacyjnych, powstanie
cyberprzestrzeni i nadanie jej rangi
jednego z wymiaréw walki'.

Wojna informacyjna jest meto-
dag, ktora jak zauwaza R. Brzeski
- obezwladnia przeciwnika infor-
macjg, modyfikujac postrzeganie
rzeczywisto$ci przez spoteczenstwa
poprzez dziatania wywiadu z zakre-
su propagandy i manipulacji. Jed-
nak proces zmian w §wiadomosci
spoleczenstwa poddawanego tego
typu operacjom nie jest natychmia-
stowy, lecz stopniowy. W znacze-
niu militarnym nalezy uwzgledni¢
zintegrowane wykorzystanie $rod-
kéw operacyjnych: dezinformacji,
operacji psychologicznych, walce
elektronicznej oraz niszczeniu fi-
zycznym, ktérego zamierzeniem
jest pozbawienie przeciwnika do-
plywu informacji, degradowania
czy Wwypaczania otrzymywanych
danych, a takze niszczenia jego

STRONY NAUKOWE

zdolnosci dowodzenia i kontroli.
Pierwszg fazg operacji psycholo-
gicznych moze by¢ demoralizacja,
za§ kolejnym - zburzenie obo-
wiazujacego od wiekéw porzadku
i systemu wartosci, za$§ w kolejnym
etapie — pozbawienie spoleczenstwa
poczucia wlasnej godnosci, zakla-
mania osiggnie¢ przodkow, wpaja-
nie uczucia ogoélnej niemoznosci,
co w konsekwencji ma spowodowa¢
zaprzestanie stawiania oporu'®.

Z kolei E. Waltz kieruje defi-
niowanie zjawiska wojny informa-
cyjnej w strone czeéci technicznej,
okreslajac go dzialaniami podjety-
mi w celu zachowania integralno-
§ci i ochrony wlasnych systemow
informatycznych przed eksploracja,
uszkodzeniem lub zakldceniami,
przy jednoczesnym uszkadzaniu
lub niszczeniu systemow przeciwni-
ka, co uniemozliwi¢ ma przeciwni-
kowi osiagniecie przewagi informa-
cyjnej w zakresie stosowania sity".

Brak jest jednoznacznej definicji
walki informacyjnej, cho¢ w wielu
prébach terminologicznych zna-
lez¢ mozna wspoélne tresci, ktore
ulatwiaja postrzeganie tego zja-
wiska jako konfliktu, w ktérym
informacja staje si¢ jednocze$nie
zasobem, obiektem ataku oraz
bronig'®. Walka informacyjna to
takze ksztaltowanie $wiadomosci
spotecznej, za$ tego typu operacje
stosowane sg we wszystkich fazach
dziatan operacji wojskowych'. De-
finicja jednak odnosi sie jedynie
do dzialan psychologicznych, nie

13. A. Dugin Wojny sieciowe, http://geopolityka.org/analizy/112-wojny-sieciowe, (08-05-2016).

14. K. Liedel, P. Piasecka Wojna cybernetyczna - wyzwanie XXI wieku, Bezpieczenstwo narodowe, 1-2007, s. 23.
15. M. Madej, M. Terlikowski Bezpieczenstwo teleinformatyczne panstwa, PISM 2009, s. 80.

16. Zob. R. Brzeski Wojna informacyjna, http://ojczyzna.pl/ARTYKULY/BRZESKI-R_Wojna-Informacyjna.htm.
17. E. Waltz Information Warfare, Principles and Operations. Norwood: Artech House Boston, London 1998.

18. M. Madej, M. Terlikowski Bezpieczenstwo teleinformatyczne panstwa, PISM 2009, s. 80.

19. M. Galgzka Informacja jako bron, Bellona, 4/2009, Ministerstwo Obrony Narodowej, s. 50.
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obejmujac powszechnych negatyw-
nych dzialan (np. szpiegowskich),
jako czynnikéw powodujacych na-
piecia pomiedzy walczacymi pan-
stwami wraz z ujawnianiem tego
typu dzialan. Aktywnos$¢ panstwa
w walce informacyjnej stuzy osia-
gnieciu okreslonych celéw poli-
tycznych i moze by¢ skierowana
takze na niszczenie lub modyfi-
kowanie systeméw komunikowa-
nia przeciwnika lub przeptywaja-
cych informacji przy jednoczesnej
ochronie wlasnych systeméw?.

Za walke informacyjng Komitet
Wojskowy NATO uwaza koordyna-
cje dzialan podejmowanych w celu
osiagniecia pozadanych rezultatow
koncowych, takich jak mozliwo$é
oddziatlywania na przeciwnika, po-
tencjalnego przeciwnika lub na inne
grupy spoleczne dla osiagniecia
celéw prowadzonej misji. Operacje
informacyjne stosuje si¢ we wszyst-
kich fazach dziatan, we wszystkich
rodzajach operacji wojskowych oraz
na kazdym etapie wojny?'.

Pomimo réznic w definicjach
walki informacyjnej, dominujs-
ca teza jest wykorzystywanie tego
zjawiska zaréwno jako wylacznego
sposobu prowadzenia konfliktu, jak
i traktowanie go jako jednego z ele-
mentéw szerszych dziatan w wy-
miarze informacyjnym, wraz z to-
warzyszacymi innym dzialaniami
w sferze fizycznej?.

Ekspert ds. bezpieczenstwa -
Martin Libicki wyszczegdlnia rézne
formy walki informacyjnej, zalicza-
jac do nich konflikty w szerszym
ujeciu, obejmujace ochrong, mani-
pulacje, walke wywiadowczg pole-
gajaca na projektowaniu; ochronie
oraz pozbawianiu systeméw wy-
szukujacych wiedze niezbedna do
dominacji na polu walki, a takze
walke radioelektroniczng (techni-
ki kryptograficzne, wojna psycho-
logiczna, wojny ,hakerskie”) do
atakowania systeméw komputero-
wych. Kolejng forma walki jest eko-
nomiczna wojna informacyjna, po-
legajaca na blokowaniu informacji
lub wplywaniu na ich treéci w celu
zdobycia przewagi gospodarczej
oraz wojne cybernetyczng, obejmu-
jacg wiele futurystycznych scena-

riuszy.”
Istotng bronig informacyjna,
ksztaltujaca  spofeczenstwo  jest

medialny przekaz propagandowy,
tworzony za pomocg podporzadko-
wanych lub tradycyjnych oraz cy-
frowych mediéow. W konsekwencji
pozwala to rzadom panstw na baga-
telizowanie strat wtasnych przy jed-
noczesnej multiplikacji strat prze-
ciwnika oraz kreowanie wizerunku
wojny sprawiedliwej, cywilizowanej
oraz precyzyjnej, ktéra charaktery-
zuje si¢ niewielkimi stratami w lu-
dziach, co ma na celu uspokojenie
opinii publicznej*.

Idea cyberwojny
Zmiany cywilizacyjne, zmierzajace
ku cywilizacji informacyjnej, powo-
duja modyfikacje w charakterystyce
paradygmatu wojny, pozornie oba-
lajac clausewitzowski paradygmat
zwyciestwa, ktoére odbywa sie po-
przez totalne niszczenie. Wynika
z tego, Ze wspolczesnie wynisz-
czajaca wojna na wielka skale wy-
daje sie by¢ ujeciem anachronicz-
nym, w ktérym dzialania wojenne
sa w duzym stopniu ograniczone
(cho¢ nie przestrzennie), za$ gtéwna
strategig rozwinietych panstw sta-
je sie minimalizacja strat poprzez
zastosowanie inteligentnej broni -
w tym narzedzi informacyjnych.
Nadejscie wspolczesnych cyfro-
wych wojen przewidzieli w 1993
roku John Arquilla i David Ron-
feldt, argumentujac rozwdj tego zja-
wiska latwosécig przeprowadzenia
atakow i trudnoscig ich skuteczne-
go odparcia. W dokumencie Cybe-
rwar is coming autorzy ci zawarli
ostrzezenia o konsekwencjach re-
wolucji informacyjnej, przewidujgc
wzrost znaczenia informacji. Po-
stawili hipoteze, ze spoleczenstwa
przysztosci beda toczy¢ miedzy
sobg konflikty podobnie, jak dzieje
sie to w przypadku wojen tradycyj-
nych, gdzie stronami sg panstwa®.
Miejscem prowadzenia cyber-
wojen jest cyberprzestrzen, okre-
$§lana pigtym teatrem wojny. Tego

20. [w:] T. Jemiolo, P. Sienkiewicz (red.) Zagrozenia dla bezpieczenstwa informacyjnego panstwa Identyfikacja, analiza zagro-

zen i ryzyka. Tom I. Raport z badan, Warszawa 2004, s. 74-75.
21. M. Galazka Informacja jako bron, Bellona, 4/2009, Ministerstwo Obrony Narodowej, s. 51.
22. M. Wrzosek Zagrozenia technologiczne a bezpieczenistwo Europy, Bellona, 3/2012 (670), s. 13.

23. M. C. Libicki What is Information Warfare?, National Defense University, Center for Advanced Concepts and Technology,

Washington D.C. August 1995.

24. L. Klich, C. Sochala Bezpieczenstwo informacyjne jako wspdlczesne wyzwania wspolczesnego panstwa — wybrane proble-

my, Miedzynarodowa konferencja: Ykpaina B IIponecax I'mo6anbroro IndopmaniitHoro O6Miny, Lwow 2016, s. 97.

25. B. Bartoszek Cyberwojna — wojna XXI wieku, http://www.mojeopinie.pl/cyberwojna_wojna_xxi_wieku,3,1215862210 (stan

na 09.08.2016).
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typu podejscie zaproponowal John
A. Warden w 1995 roku, okreslajac
cyberprzestrzen jako pigty wymiar
walki zbrojnej - obok ladu, morza,
powietrza i przestrzeni kosmicznej.
Cechami cyberwojny jest uzyska-
nie przewagi informacyjnej, niewi-
dzialno$¢ przeciwnika, cyberprze-
strzen jako miejsce dzialania oraz
czas - jako czynnik krytyczny?.

Wspolczesne spoleczenstwa in-
formacyjne, gospodarki panstw
oparte na wiedzy czy tez istnienie
informacyjnej cyberprzestrzeni mi-
litarnej sugeruja, Ze analogicznie
towarzyszy¢ im powinny wyltacznie
wojny informacyjne. Oznacza to, Ze
postrzeganie wspolczesnych wojen
nie odbywa si¢ wylgcznie poprzez
dziatania zbrojne i fizyczng elimi-
nacje przeciwnika. Sun Tzu glosil,
ze odniesienie stu zwyciestw w stu
bitwach nie jest szczytem umiejet-
nosci. Szczytem umiejetnosci jest
pokonanie przeciwnika bez walki”.
W przypadku cyberwojen stwier-
dzenie to teoretycznie oddaje istote
nowoczesnego typu wojny, odno-
szacego sie do walki bez tradycyj-
nego oreza oraz braku koniecznosci
unicestwiania zycia ludzkiego (lub
przynajmniej - minimalizowania
strat w ludziach).

Elementy cyberwojny dostrzec
mozna we wspdlczesnych konflik-
tach zbrojnych, za§ terminologia

wojskowa wzbogacila si¢ 0 nowe po-
jecia okreslajace wojne przysztosci:
wojna informacyjna, wojna cyber-
netyczna, wojna wirtualna, czy woj-
na asymetryczna®. Terminologia ta
trafnie oddaje $rodowisko cyber-
wojny, jednak ostatnie z przytoczo-
nych pojeé, cho¢ czasem funkcjo-
nuje w odniesieniu do cyberwojny,
jest terminem uzytym niefortun-
nie, bowiem wojna asymetryczna
jest pojeciem szerszym od wojny
z uzyciem technologii informatycz-
nych i moze oznacza¢ takze wojne
miedzy regularng armig a rebelian-
tami, z uzyciem $rodkéw konwen-

cjonalnych.
Naduzywanie pojecia ,wojna
informacyjna” jest powszechne,

jednak, jak zauwaza P. Daniluk,
okreslenie to wymaga rozpatry-
wania szeregu pogladéw i zalozen
uwzgledniajacych wiele warunkoéw,
ktére powinny by¢ spelnione®.
Wojna jest zjawiskiem zbyt zlo-
zonym, by je mozna bylo ograni-
cza¢ jedynie do sfery informacyjnej
czy technicznej. Wystepuje zas row-
nolegle z dziataniami informacyj-
nymi lub tez dezinformacyjnymi.
Dodatkowo, pomimo wysokiego
poziomu technologicznego i glo-
balnego osieciowienia, obecne kon-
flikty toczg sie wcigz przy uzyciu
$rodkéw tradycyjnych, przy wspot-
udziale $rodkéw informacyjnych,
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ale takze coraz powszechniej - in-
formatycznych. W opinii autora,
terminéw ,,wojna informacyjna” lub
tez ,cyberwojna” uzy¢ mozna jed-
nak w celu positkowania si¢ w przy-
padku checi wydobycia srodowiska
walki, podobnie jak w przypadku
walki ladowej, powietrznej, czy
morskiej*. Cyberwojna charakte-
ryzuje si¢ asymetrig®, stad moze
stanowi¢ perspektywe dla krajow
stabiej rozwinietych, ktére w przy-
padku konwencjonalnej wojny nie
maja szans z o wiele silniejszym
przeciwnikiem.

Cyberwojna, podobnie jak wojna
tradycyjna, oznacza wcigz aktualne
clausewitzowskie zalozenie, Ze jest
ona przedluzeniem i narzedziem
polityki, a jednoczesnie aktem prze-
mocy, majgcym na celu zmuszenie
przeciwnika do spelnienia naszej
woli*.

Dzialania w cyberprzestrzeni
znacznie réznig sie od tradycyj-
nych dziatan militarnych, stad nie
mozna polega¢ na mechanizmach
bezpieczenstwa uzytych do ochro-
ny w przypadku konfliktu fizyczne-
go. Istota cyberwojny przypomina
dzialania zimnowojenne, w ktérych
aktorzy opracowujg coraz nowsze
metody ofensywne oraz obronne®,
za$ ich cechg jest to, ze prowadzenie
przez panstwa dziatan informacyj-
nych przeciwko innym panstwom

26. Zob. http://geopolityka.org/analizy/miron-lakomy-cyberwojna-jako-rzeczywistosc-xxi-wieku
27. M. Galazka Informacja jako bron, Bellona, 4/2009, Ministerstwo Obrony Narodowej, s. 50
28. Wojna asymetryczna jest pojeciem szerszym od wojny z uzyciem technologii informatycznych. Jest to np. takze wojna mie-

dzy regularng armig a rebeliantami z uzyciem $rodkéw konwencjonalnych.

29. P. Daniluk Wspélczesne wymiary konfrontacji informacyjnej, Dolnoélaska Szkota Wyzsza, s. 36.

30. B. Balcerowicz Czym jest wspolczesna wojna?, http:/files.pwi.edu.pl/files/balcerowicz.doc.

31. Wedlug stownika BBN asymetria to niesymetryczna relacja miedzy ré6znorodnymi podmiotami, o r6znym charakterze

iréznych potencjalach w $rodowisku bezpieczenstwa oraz stosowanie niesymetrycznych metod w operacjach bezpieczenstwa.
32. Carl von Clausewitz O wojnie, Krakéw 2005, s. 15.
33. L. Walsh Defens do not mean a lost cyberwar, http://www.channelweb.co.uk/crn-uk/opinion/2343165/defeats-do-not-mean-

-a-lost-cyberwar (05-05-2015).
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nie musi prowadzi¢ do otwartej
wojny*.

Poczatkowe sukcesy odnoszone
przez wojska amerykanskie pod-
czas trwajacych ostatnich wojen
spowodowaly wzrost znaczenia
»~wojny wirtualnej”, jako dziatania
elit profesjonalistow. Sukcesy te
spowodowaly, ze nowoczesne me-
tody prowadzenia wojen uznano za
skuteczne w rozwigzywaniu wspot-
czesnych konfliktéw. Jednak atak
z 11 wrze$nia 2001 roku przyniost
koniecznos¢ zrewidowania takiego
mys$lenia. Obecnie wojny wirtual-
ne nalezy traktowa¢ metaforycznie,
gdyz okazalo sie, ze tradycyjne me-
tody walki jeszcze dlugo nie znik-
na®.

Cechg charakterystyczng ostat-
nich konfliktéw zbrojnych jest sta-
le rosnacy poziom wykorzystania
dwukierunkowych $rodkéw infor-
macyjnych, co stanowi podstawe
wspolczesnych konfrontacji mie-
dzynarodowych, za$ skala efektow
tego typu dzialan czesto poréwny-
wana jest do uzycia broni masowe-
go razenia*.

Wspolczesne wojny charaktery-
zujg sie srodowiskiem dziatania nie
tylko w cyberprzestrzeni i za po-
mocg wylacznie informacji czy na-
rzedzi informatycznych, lecz Iacza
w sobie dziatania klasyczne wraz
z innym rodzajem oddzialywania
na przeciwnika. Taka hybrydo-
wo$¢ odnosi sie do wspotistnieniem
dwéch  zasadniczych plaszczyzn

konfliktu - terytorialnej, odnosza-
cej sie do klasycznie rozumianego
panstwa i tradycyjnych wspdlnot
etnicznych, klanowych Iub ple-
miennych, zamieszkujacych dane
terytorium oraz wirtualnej - ponad
terytorialnej, transgranicznej, po-

Dziatania

w cyberprzestrzeni
znacznie roznig sie od
tradycyjnych dziatan
militarnych, stad

nie mozna polegac
na mechanizmach
bezpieczenstwa
uzytych do ochrony
w przypadku konfliktu
fizycznego

siadajacej sieciowg strukture umoz-
liwiajaca komunikacje w obrebie
sieci, w ktérej panujg globalne war-
to$ci oraz zasady”.

Whnioski

Oproécz dotychczasowych tradycyj-
nych zagrozen globalnych, pojawily

sie nowe wyzwania dla bezpieczen-
stwa, zwigzane z rewolucjg techno-
logiczng. Réznorodnoé¢ i ztozonos¢
wspolczesnych zagrozen w cyber-
przestrzeni i poza nig, powoduje
potrzebe wypracowania nowych
rozwigzan w zakresie ochrony
i obrony.

Ze wzgledu na wiele istniejacych
réwnolegle definicji, odnoszacych
sie czesto do tego samego zjawiska,
niezbedne wydaje si¢ ustanowie-
nie systemowych, jednolitych, a co
wazniejsze — jednoznacznie identy-
fikujacych zjawiska terminéw, ktore
wplyna na jednolite postrzeganie
wystepujacych  niebezpieczenstw.
Jest to wazne tym bardziej, ze ze
wzgledu na pogorszenie sie¢ warun-
kéw $wiatowego bezpieczenstwa,
obecna sytuacja polityczna wymaga
pilnego zaangazowania si¢ panstwa
w tworzenie metod walki informa-
cyjnej oraz opracowania mechani-
zmow odstraszania, takze w kon-
tekécie cyberbezpieczenstwa na
wschodniej flance NATO®.

Obecnie $wiat znajduje si¢ na etapie
wyscigu cyfrowych zbrojen i moz-
liwe sg jeszcze negocjacje, traktaty
i programy rozbrojeniowe, jednak
zwiekszajgca sie liczba i natezenie
konfliktéw lokalnych i rozproszo-
nych wskazuje na poczatek cybe-
rwojny $wiatowej, w ktorej broniag
jest oprogramowanie  zlosliwe,
niszczace infrastrukture niezbedng
do funkcjonowania wspotczesnych

panstw. v

34. E. Gartzke Making Sense of Cyberwar, http://belfercenter.ksg.harvard.edu/publication/23796/making_sense_of_cyberwar.

html.
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36. Tamze, s. 50.
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