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Wstep

W niniejszym artykule przedstawiono regulacje wspol-
notowe oraz krajowe, wprowadzone Rozporzadzeniem
o ochronie danych osobowych (RODO)". Dotycza one
instytucji Administratora Bezpieczenstwa Informacji
(ABI) i jego nastepcy - Inspektora Ochrony Danych
(IOD), jako wyspecjalizowanego audytora ds. bezpie-
czenstwa informacji.

W pracy zostaly omoéwione zaré6wno zmiany jego
pozycji prawnej, jak i zakresu wykonywanych przez In-
spektora Ochrony Danych (IOD) dzialan. Szczegélng
uwage zwrécono na jego zadania w odniesieniu do ana-
lizy ryzyka i audytu oraz na ustawowe wymogi wobec
kandydatéw na to stanowisko.

Slowa kluczowe: Inspektor Ochrony Danych, audyt,
analiza ryzyka, ochrona danych osobowych

Abstract

This article outlines the Community and national regu-

lations introduced by the General Data Protection Regu-
lation (GDPR) (Regulation (EU) 2016/679). It concern’s
the institution of the Administrator of Information Secu-
rity (ABI) and its successor — Data Protection Officer, as
a specialized auditor of security information. In article
there were both discussed the changes in its legal position
and the range of tasks performed by the Data Protection
Officer. Particular attention has been paid to its tasks
with regard to risk analysis and audit and as well to the
statutory requirements for candidates for this position.

Administrator Bezpieczenstwa Informacji
Administrator Bezpieczenstwa Informacji zostal wpro-
wadzony do polskiego ustawodawstwa w zwiazku
z przepisami juz nieobowigzujacej Dyrektywy 95/46/
WE Parlamentu Europejskiego i Rady Europy z 24 paz-
dziernika 1995 r. w sprawie ochrony oséb fizycznych
w zakresie przetwarzania danych osobowych i swobod-
nego przeptywu tych danych.

Pozycja prawna ABI ewaluowata. Poczatkowo pelnit
on funkcje o prawnie nieuregulowanej pozycji w struk-
turze organizacyjnej. Jedynym jego obowiazkiem byto
nadzorowanie przestrzegania zasad ochrony, o ktérych
mowil art. 36 ustawy z 29 sierpnia 1997 r. o ochronie
danych osobowych?.

1 stycznia 2015 r. do ustawy wprowadzono zmiany,
dotyczace m.in. pozycji prawnej ABI, zakresu wykony-
wanych przez niego zadan, jak réwniez wymogow usta-
wowych wobec o0séb, ktére moga wykonywaé prace na
tym stanowisku®.

Na gruncie obecnie obowigzujacej ustawy z 29
sierpnia 1997 r. o ochronie danych osobowych*
(u.0.d.o.) powotanie ABI w kazdym przypadku jest fa-
kultatywne i zaden administrator danych nie ma obo-
wigzku powolania ABI. Rozporzadzenie o ochronie
danych osobowych sytuacje te zmienia. W okreslo-
nych przypadkach, RODO przewiduje obligatoryjne
powolanie Inspektora przez administratora danych,
réwniez w podmiocie przetwarzajacym dane, czyli
u procesora. Ponadto, pozostawiona zostala ,furtka”

1. Rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony osob fizycz-

nych w zwigzku z przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu takich danych oraz uchylenia

dyrektywy 95/46/WE
2. Dz.U.z2014r, poz. 1182 z pézn. zm.

3. Wiecej: Stanistaw Hady-Glowiak Administrator bezpieczenstwa informacji (ABI), jako urzednik do spraw ochrony danych

osobowych [w] KontrolerINFO Nr 5 2016.
4. Dz.Uz2016r., poz. 1182
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dla panstw czlonkowskich, ktére moga wprowadzi¢
obowigzek powotywania Inspektora Ochrony Danych
réowniez w innych podmiotach niz wskazane bezpo-
§rednio w dokumencie. Taki obowiazek moze takze
zosta¢ wprowadzony prawem Unii’.

Wyznaczanie Inspektora Ochrony Danych
Obowiazek wyznaczenia IOD wynika z art. 37 ust. 1
Rozporzadzenia o ochronie danych osobowych. Inspek-
tora Ochrony Danych powota¢ trzeba w sytuacji, gdy:

a. przetwarzania dokonuje organ lub podmiot publiczny.
Wryjatek stanowig sady przetwarzajace dane w zakre-
sie sprawowania przez nie wymiaru sprawiedliwoéci;

b. gtéwna dzialalno$¢ administratora lub podmiotu
przetwarzajacego polega na operacjach przetwarza-
nia danych, wymagajacych - ze wzgledu na swoj
charakter, zakres lub cele - regularnego i systema-
tycznego monitorowania na duzg skale osoéb, ktd-
rych dane dotycza;

c. gléwna dzialalnoé¢ administratora lub podmiotu
przetwarzajacego polega na przetwarzaniu na duzg
skale szczegolnych kategorii danych osobowych,
o ktérych mowa w art. 9 ust. 1 (wrazliwych), oraz
danych osobowych dotyczacych wyrokow skazujg-
cych i naruszen prawa.
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Obowigzek, wyznaczenia IOD bedzie definiowany po-
przez:

1. kategorie przetwarzanych danych;

2. cel przetwarzania danych na duzg skale;

3. zawsze, gdy bedzie mowa o jednostce publicznej®.

Wymagania dotyczgce bezpieczenstwa
informacji
W $wietle u.u.d.o. Administratorem Bezpieczenstwa
Informacji moze by¢ osoba, ktdra:
1. ma pelng zdolno$¢ do czynnosci prawnych oraz ko-
rzysta z pelni praw publicznych,
2. posiada odpowiednia wiedze w zakresie ochrony da-
nych osobowych,
3. nie byla karana za umyslne przestepstwo.
Kryterium, o ktérym mowa w pkt 2 wymaga doprecyzo-
wania, bowiem Administratorem powinna by¢ osoba le-
gitymujaca sie specjalistyczng wiedza w przedmiotowym
zakresie i doswiadczeniem zawodowym zwigzanym
z ochrong danych osobowych. Powyzsze zostato uregu-
lowane precyzyjnie w art. 37 ust 5 Rozporzadzenia, gdzie
IOD jest wyznaczany na podstawie kwalifikacji zawodo-
wych, a w szczegoélnosci fachowej wiedzy na temat prawa
i praktyk w dziedzinie ochrony danych oraz umiejetno-
$ci wypelnienia powierzonych mu zadan.

5. Unijna reforma ochrony danych osobowych. Analiza zmian, red. Anna Dmochowska, Marcin Zadrozny, https://sip.legalis.

pl/document-full.seam?documentIld=mjxw62zogi3damjuheydgnq

6. Op. cit., Unijna reforma...
7. Op. cit.,, Unijna reforma...
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Oczywiscie, RODO wskazuje, ze IOD moze wyko-
nywa¢ inne zadania i obowiazki, jednak nie powinny
one powodowa¢ konfliktu intereséw. Podobnie zostato
to uregulowane w art. 36a ust 4 u.o.d.o. Pelnienie tej
funkcji nie moze by¢ dodatkiem do innych obowigz-
kéw pracowniczych.

Niestety, obecnie bardzo czgsto si¢ zdarza, ze osoby,
ktore pelnig funkcje ABI, nie majg czasu na rzeczywi-
sty nadzoér nad systemem ochrony danych osobowych,
poniewaz inne obowigzki pracownicze sg zbyt czaso-
chtonne. Administratorzy danych oraz podmioty prze-
twarzajgce muszg uswiadomic sobie, ze to w ich intere-
sie lezy, aby IOD dysponowal odpowiednim czasem do
wykonywania swoich zadan. Inspektor powinien by¢
wlaczony w opiniowanie wszelkich proceséw bizneso-
wych w organizacji, wigzacych si¢ z przetwarzaniem
danych osobowych.

Inspektor Ochrony Danych — nie koniecznie
etat

Inspektor moze by¢ cztonkiem personelu administrato-
ra lub podmiotu przetwarzajacego. Moze tez wykony-
waé swoje zadania na podstawie umowy o $wiadczenie
ustug, czego nie wyklucza obecna u.o.d.o.

RODO wskazuje administratorowi danych lub
podmiotowi przetwarzajagcemu dodatkowy obowig-
zek wspierania IOD w wypetnianiu zadan. Nakazuje
zapewnienie Inspektorowi zasobéw niezbednych do
wykonania zadan, dostepu do danych osobowych
i operacji przetwarzania. Jesli IOD jest pracowni-
kiem musi otrzymaé wsparcie niezbedne do utrzy-
mania fachowej wiedzy i kompetencji na dobrym po-
ziomie.

Niezaleznosc i bezstronnosc 10D

Inspektor Ochrony Danych nie moze otrzymywac in-
strukcji dotyczacych wykonywania swoich zadan.
Spelniajac warunki dotyczace wiedzy, umiejetnosci
i kompetencji, potrafi samodzielnie wywigza¢ sie z po-
wierzonych obowiazkéw. Tylko pelna niezalezno$¢
IOD daje gwarancje jego bezstronnosci.

RODO idzie dalej, precyzujac, ze IOD nie moze by¢
odwolywany ani karany przez administratora ani pod-
miot przetwarzajacy. Inspektor bezposrednio podlega
najwyzszemu kierownictwu administratora lub pod-
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miotu przetwarzajacego. Z kolei zgodnie z u.0.d.o. ABI
podlega bezposrednio kierownikowi jednostki organi-
zacyjnej lub osobie fizycznej bedacej administratorem
danych.

Europejski ustawodawca przewidzial réwniez moz-
liwo$¢ wyznaczenia jednego inspektora ochrony da-
nych przez grupe przedsiebiorstw. Warunkiem jest
mozliwoé¢ tatwego nawigzania kontaktu z inspektorem
ochrony danych z kazdej jednostki organizacyjnej’.

Powotanie i odwotanie ABI/IOD

Administrator danych obowiazany jest zgtosi¢ do re-
jestracji Gléwnego Inspektora Ochrony Danych Oso-
bowych (GIODO) powotanie i odwotanie ABI w ter-
minie 30 dni od dnia jego powolania lub odwotania.
GIODO, prowadzace ogélnokrajowy, jawny rejestr ad-
ministratoréw bezpieczenistwa informacji, publikuje
te informacje.

W RODO powyzsza kwestia zostala znacznie
uproszczona. Administrator lub podmiot przetwarza-
jacy publikujg dane kontaktowe Inspektora Ochrony
Danych i zawiadamiaja o nich organ nadzorczy.
Roéznica tych rozwigzan dotyczy zasadniczo sposobu
publikacji tej informacji.

Ponadto, RODO daje mozliwoé¢ wyznaczenia
wspolnego IOD dla kilku organéw lub podmiotéw
publicznych, jednak z uwzglednieniem ich struktury
organizacyjnej i wielkosci. Doswiadczenie audytowe
w sektorze publicznym wskazuje jednak, iz takie pod-
mioty majg problemy z zabezpieczeniem organizacyj-
nym i technicznym danych osobowych. Dlatego tez
nalezy bardzo ostroznie podchodzi¢ do wyznaczenia
jednego Inspektora Ochrony Danych dla kilku pod-
miotéw publicznych, gdyz moze to powodowac¢ fikcyj-
ny nadzdr nad systemem ochrony danych w tych pod-
miotach?®.

Zadania ABI/IOD

Jezeli chodzi o zadania ABI, to na podstawie obowigzu-

jacej ustawy nalezy do niego:

1. prowadzenie rejestru zbioréw danych, przetwarza-
nych przez administratora danych, z wyjatkiem
zbioréw zawierajacych dane wrazliwe,

2. zapewnianie przestrzegania przepisow o ochronie
danych osobowych, w szczegdlnosci przez:

8. Op. cit., Unijna reforma....
9. Op,, cit.,, Unijna reforma....
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a. sprawdzanie zgodnosci przetwarzania danych oso-
bowych z przepisami o ochronie danych osobowych
oraz opracowanie w tym zakresie sprawozdania dla
administratora danych,

b. nadzorowanie opracowania i aktualizowania doku-
mentacji z zakresu ochrony danych osobowych oraz
przestrzegania zasad w niej okreslonych,

c. zapewnianie zapoznania oséb upowaznionych do
przetwarzania danych osobowych z przepisami
o ochronie danych osobowych.

Z kolei zadania IOD, wynikajace z RODO, zostaly

znacznie rozbudowane w stosunku do zadan ABI. I tak

do IOD nalezy:

1. informowanie administratora, podmiotu przetwa-
rzajacego oraz pracownikow, ktérzy przetwarzajg
dane osobowe, o obowiazkach spoczywajacych na
nich na mocy rozporzadzenia oraz innych przepiséw
Unii lub panstw cztonkowskich o ochronie danych
i doradzanie im w tej sprawie;

2. monitorowanie przestrzegania rozporzadzenia, in-
nych przepiséow Unii lub panstw czlonkowskich
o ochronie danych oraz polityk administratora lub
podmiotu przetwarzajacego w dziedzinie ochro-
ny danych osobowych, w tym podziat obowigzkéw,
dzialania zwiekszajace $wiadomo$¢, szkolenia per-
sonelu uczestniczacego w operacjach przetwarzania
oraz powigzane z tym audyty;

3. udzielanie na zadanie zalecen co do oceny skutkéw
dla ochrony danych oraz monitorowanie jej wyko-
nania;

4. wspolpraca z organem nadzorczym;

5. petnienie funkcji punktu kontaktowego dla organu
nadzorczego w kwestiach zwigzanych z przetwarza-
niem danych.

Obowigzki 10D

Administrator oraz podmiot przetwarzajacy muszg za-
pewni¢ Inspektorowi Ochrony Danych wlasciwe i nie-
zwloczne wiaczanie we wszystkie sprawy dotyczace
ochrony danych osobowych.

Z powyzszego wynika, ze jednym z gtéwnych obo-
wigzkéw IOD bedzie wspotpraca z organem nadzorczym
oraz pelnienie funkeji punktu kontaktowego dla organu
nadzorczego w kwestiach zwigzanych z przetwarzaniem
danych. Taka regulacja z jednej strony precyzuje role
i niezalezno$¢ Inspektora w jednostce, a z drugiej defi-
niuje jego podleglos¢ wzgledem organu nadzorczego.

Petnienie funkcji punktu kontaktowego wigzaé sig
bedzie z koniecznoscig udzielania niezbednych infor-
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macji i wyjasnien osobom, ktérych zbierane i prze-
twarzane dane dotycza oraz z wykonywaniem praw
przystugujacych im na mocy niniejszego rozporza-
dzenia. Podkreéli¢ nalezy, ze dane kontaktowe In-
spektora, jako jeden z elementéw spelnienia obowigz-
ku informacyjnego, beda musialy zosta¢ ujawnione
w trakcie zbierania danych.

W przypadku dzialan zapewniajacych obowigzki
Inspektora Ochrony Danych zostaly znacznie roz-
budowane. Musi on prowadzi¢ szkolenia personelu
i podejmowa¢ dziatania zwigkszajace jego $wiado-
mos$¢ potrzeby ochrony danych. Obowigzany jest do
udzielania zalecen, informowania oséb przetwarza-
jacych dane osobowe o obowigzkach spoczywajacych
na nich na mocy Rozporzadzenia o ochronie danych
osobowych oraz innych, unijnych i lokalnych, prze-
piséw o ochronie danych oraz doradzanie im w tej
sprawie.
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Zamiast sprawdzen monitorowanie i audyt
W miejsce prowadzenia sprawdzen pojawil sie obo-
wigzek monitorowania przestrzegania RODO i innych
przepiséw Unii lub panstw cztonkowskich oraz polityk
administratora lub podmiotu przetwarzajgcego i pro-
wadzenia powigzanych z tym audytéw. Wszystkie te
zadania musza uwzglednia¢ analize ryzyka zwigzanego
z operacjami przetwarzania. Analiza ryzyka musi z ko-
lei uwzglednia¢ charakter, zakres, kontekst i cele prze-
twarzania danych.

Przepisy RODO wskazuja takze, iz Inspektor Ochro-
ny Danych moze przeprowadza¢ audyty przestrzegania
wytycznych ustanowionych w przepisach.

W RODO nie sprecyzowano termindéw przepro-
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wadzania ewentualnych audytéw. Wydaje si¢ jednak,
ze powinny by¢ nie rzadsze niz raz w roku. Okres ten
pozwala Inspektorowi na ocen¢ zmian, jakie zachodzg
w funkcjonujagcym w organizacji systemie przetwarza-
nia danych, jak i na wprowadzenie rekomendacji wyda-
nych przy poprzednim audycie®.

Zasady przeprowadzania audytu przez I0D
Warto, aby przyszly IOD zapoznal si¢ z normg PN-EN
ISO 19011, zawierajaca wytyczne dotyczace audytowa-
nia systemoéw zarzadzania jakoscia i/lub zarzadzania
srodowiskowego. Opisuje ona m.in. zasady przepro-
wadzania audytu. Zadaniem Inspektora jest przed-
stawienie najwyzszemu Kkierownictwu organizacji
wiarygodnych informacji dotyczacych przetwarzania
i ochrony danych osobowych. Aby IOD posiadt takie
informacje, musi systematycznie przeprowadzaé au-
dyty. Aby audyt byt wiarygodnym i efektywnym na-
rzedziem do dostarczania niezbednych informacji dla
kierownictwa organizacji, powinien opiera¢ sie na kil-
ku zasadach przedstawionych w przedmiotowej nor-
mie ISO.

Whnioski

W tym miejscu mocno nalezy podkresli¢ role IOD, jako
audytora, poniewaz realizacja zadan w zakresie audy-
tu dotyczy¢ bedzie przede wszystkim podmiotéw pu-
blicznych. Audyt w tym znaczeniu rozumiany jest, jako
profesjonalna dziatalno$¢ zapewniajaca, skuteczny in-
strument wspomagajacy wladze organizacji/instytucji
w procesach wilasciwego zarzadzania. Jest niezalezny
i obiektywny, a jego celem jest wspieranie kierownika
jednostki w realizacji celéw i zadan przez systematycz-
ng ocene kontroli zarzadczej, w tym wypadku ochrony
zasobOw oraz czynnoéci doradcze.

Majgc powyzsze na uwadze oraz zadania w zakresie
analizy ryzyka wynikajace z RODO, prawidlowa re-
alizacja zadan przez IOD bedzie wymagala posiadania
niezbednej wiedzy i kwalifikacji w przedmiotowym
zakresie, co powinno zosta¢ wyraznie okreslone w pro-
jektowanej ustawie o ochronie danych osobowych.

Jesli IOD ma sluzy¢ rada i pomoca najwyzszemu
kierownictwu w podejmowaniu decyzji, jak najszyb-
ciej zmieni¢ si¢ musi podejécie do osoby, ktora pelni
te funkcje. Kierownictwo musi do takiej osoby mie¢
zaufanie, dlatego w RODO wskazano, iz piastujacy to

10. Op. cit., Unijna reforma, ...
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stanowisko zobowiazany jest do zachowania tajem-
nicy lub poufnosci co do wykonywania swoich za-
dan - zgodnie z prawem Unii lub prawem panstwa
cztonkowskiego™.

Nalezy réwniez doda¢, ze projekt zmian usta-
wy o ochronie danych osobowych i dostosowa-
nia jej do przepisdw Rozporzadzenia jest na razie
w poczatkowym stadium realizacji i nie zawiera
zadnych szczegéléow, co do przyszlego IOD. Je-
dyna wzmianka dotyczy koniecznosci zgloszenie
Inspektora Ochrony Danych do Urzedu w ciagu
14 dni od jego wyznaczenia, a w przypadku oséb
obecnie pelnigcych funkcje ABI, beda oni mieli
czas do 01.09.2018 r. na podjecie decyzji w sprawie
rezygnacji z funkcji lub pozostania na stanowisku,
jako IOD". v/
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Zakonczyt sie pierwszy etap zorga-
nizowanego przez Polski Instytut
Kontroli Wewnetrznej konkursu.

Dziekujemy za nadestane prace.
W tej chwili pochyla sie nad nimi Ko-
misja Konkursowa.

O rozstrzygnieciu konkursu po-
informujemy na naszym portaly,
a od nastepnego numeru magazynu
.KontrolerINFO" rozpoczniemy publi-
kacje trzech najlepszych opracowan.
Wystapienia zwyciezcy  konkursu
bedzie mozna wystuchaé na 16 Mie-
dzynarodowym Kongresie Kontroli
Wewnetrznej Audytu Wewnetrznego
i Zwalczania Oszustw.





