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Administrator bezpieczenstwa informacji
(ABI), jako urzednik do spraw ochrony
danych osobowych

1 stycznia 2015 r. ABI zmienit status w organizacji. Jest tzw. we-
wnetrznym urzednikiem ds. ochrony danych osobowych, podlegtym
bezposrednio kierownikowi jednostki.
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Abstract

The paper presents the Community
and national regulations concerning
the institution Administrator of In-
formation Security (ABI). The work is
of legal and comparative nature and
seeks to identify the need to standar-
dize the rules and new legal solutions
in this respect. In addition, the study
shows the need for clear and transpa-
rent rules for the functioning of ABI,
its legal position, the range of tasks it
performs, as well as the statutory re-
quirements necessary to perform the
tasks in this position.

Wstep

W niniejszym artykule przedstawiono
regulacje wspolnotowe i krajowe doty-
czace instytucji Administratora Bez-
pieczenstwa Informacji, zwanego dalej
»ABI”. Praca ma charakter prawno -
poréwnawczy, jej celem jest wskazanie

koniecznosci ujednolicenia przepiséw
oraz wskazanie nowych rozwigzan
prawnych w przedmiotowym zakresie.
Ponadto w pracy wskazano potrzebe
wprowadzenia jasnych i czytelnych za-
sad dotyczacych funkcjonowania insty-
tucji ABI, jego pozycji prawnej, zakresu
wykonywanych przez niego zadan, jak
réwniez wymogow ustawowych nie-
zbednych do wykonywania zadan na
tym stanowisku.

Instytucja ABI nie jest nowa
konstrukcja w polskim porzadku
prawnym. Dotychczas ABI, jako
osoba pelniaca funkcje w jednostce,
w przypadku jego powotlania przez
administratora danych, byl ustawo-
wo odpowiedzialny jedynie za nadzor
nad przestrzeganiem zasad ochrony
danych osobowych, co w zwiagzku ze
zmiang przepiséw ustawy o ochronie
danych osobowych od dnia 1 stycznia
2015 roku spowodowalo zmiane jego
statusu w organizacji. Stal sie tzw. we-
wnetrznym urzednikiem ds. ochrony
danych osobowych, podlegltym bezpo-
$rednio kierownikowi jednostki'.

Pozycja ABI wyznaczona zostala
przepisami obowigzujacej aktualnie
Dyrektywy 95/46/WE Parlamentu
Europejskiego i Rady z 24 pazdzier-
nika 1995 r. w sprawie ochrony oséb
fizycznych w zakresie przetwarzania
danych osobowych i swobodnego
przeptywu tych danych’.

W dyrektywie o ochronie danych
umozliwiono wprowadzenie w prawie
krajowym przepisow przewidujacych
wyznaczenie przez administratorow
osoby, pelnigcej funkcje urzednika do
spraw ochrony danych osobowych.
Ma on obowigzek zapewni¢ niskie

prawdopodobienstwo wywierania
przez czynnosci przetwarzania nieko-
rzystnego wplywu na prawa i wolno-
$ci 0s6b, ktorych dane dotycza’.

Zgodnie z powyzszym urzednik
do spraw ochrony danych osobowych
odpowiedzialny jest w $wietle art. 18
ust. 2 dyrektywy w szczeg6lnosci za
zapewnienie w niezalezny sposob we-
wnetrznego stosowania przepiséw
prawa krajowego, przyjetych na mocy
ww. dyrektywy oraz za prowadzenie
rejestru operacji przetwarzania danych
wykonywanych przez administratora
danych, zapewniajac przy tym, Ze nie
zostang naruszone prawa i wolnosci
0s6b, ktdrych dane dotycza.

Niemiecka ustawa o ochronie
danych stanowi doskonaly przykiad
wdrozenia w ustawodawstwie krajo-
wym ww. przepisu. I tak zgodnie z §
4 fust. 1 ustawy federalnej prywatne
przedsiebiorstwa majg obowiazek wy-
znaczy¢ wewnetrznego urzednika do
spraw ochrony danych osobowych,
jezeli zatrudniajg na state 10 lub wie-
cej 0s6b zajmujacych sie zautomaty-
zowanym przetwarzaniem danych
osobowych. Jak wyraznie wskazano
w dyrektywie, zdolno$¢ do osiagniecia
tego celu wymaga pewnej niezalezno-
$ci stanowiska urzednika w ramach
organizacji administratora®.

Przyjete rozwiazania maja réwniez
na celu przygotowanie administrato-
réw danych do unormowan zapowia-
danych w projekcie rozporzadzenia
Parlamentu Europejskiego i Rady
w sprawie ochrony osdb fizycznych
w zwigzku z przetwarzaniem danych
osobowych i swobodnym przeptywem
takich danych’.

1. P.Kowalik, Administrator Bezpieczenistwa Informacji [w:] A. Gatach, S. Hoc i inni, Ochrona danych osobowych i informacji niejaw-

nych w sektorze publicznym, C.H. Beck, Warszawa 2015, str. 35.

2. Komunikat w sprawie regulacji ABI, http://www.giodo.gov.pl/1520224/.

3. Podrecznik europejskiego prawa o ochronie danych osobowych, Agencja Praw Podstawowych UE, 2014, str. 106-107.

4. Podrecznik europejskiego prawa ..., op .cit., str. 106-107.
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Zdaniem ministra Andrzeja Le-
winskiego, szczegélnie istotne bedzie
uchwalenie nowych przepiséw na po-
ziomie Unii Europejskiej, ktére beda
miaty forme rozporzadzenia, zatem
we wszystkich panstwach cztonkow-
skich bedg stosowane bezposrednio.
Gdy wejda w zycie, powinny wzmoc-
ni¢ przystugujace kazdemu z nas pra-
wa, zapewnig realne gwarancje, ze
nasze prawo do ochrony danych oso-
bowych i prawo do prywatnosci beda
przestrzegane. Dla administratorow
danych oznacza to wieksze obostrze-
nia dotyczgce wykorzystywania na-
szych danych. Podkreslil przy tym,
ze przedsigbiorcy juz teraz powinni
zaczgé przygotowywac sie do tych
zmian, m.in. rozwazy¢ powotanie
administratora bezpieczenstwa in-
formacji (ABI), do czego unijne roz-
porzadzenie bedzie zobowigzywalo,
a co znowelizowane od 1 stycznia
2015 r. przepisy ustawy o ochronie
danych osobowych umozliwiajg. Jak
moéwit, ABI to pomocnik administra-
tora, stojacy na strazy przestrzegania
wykorzystywania danych osobowych
zgodnie z prawem, by nie dochodzilo
do jego naruszenia®.

ABI w swietle przepisow

obowigzujgcych w Polsce
Jak wspomniano juz na wstepie insty-
tucja ABI nie jest nowa konstrukeja
w polskim porzagdku prawnym. Na
mocy noweli z 22 stycznia 2004 r. do
poprzednio obowigzujacej wersji usta-
wy o ochronie danych osobowych z 29
sierpnia 1997 r.” (zwanej dalej u.o.d.o.)

w art 36 ust. 3 ustawy zostata zawarta
mozliwo$¢ wyznaczenia administra-
tora bezpieczenstwa informacji (ABI),
ktdrego zadaniem bylo nadzorowanie
przestrzegania zasad ochrony danych,
chyba ze administrator danych sam
wykonywal czynnosci nadzorcze.

W zwigzku z powyzszym przed
dniem wejscia w zycie zmian wpro-
wadzonych nowelizacjg z 7 listopa-
da 2014 r., a wchodzgcych w Zzycie
1 stycznia 2015 r. obowigzek wyzna-
czenia administratora bezpieczen-
stwa informacji dotyczyl nie tylko
administratoréw, ktorzy przetwarzaja
dane w systemach informatycznych
(jak byto to pod rzadami poprzed-
niego rozporzadzenia), ale takze
administratoréw przetwarzajacych
dane w tradycyjnych zbiorach danych
(recznie). W przepisach dotychczas
obowiazujacej ustawy nie okreslono
jednak szczegétowo zakresu obowigz-
kéw administratora bezpieczenstwa
informacji. Ustawodawca ograniczyt
sie tylko do ogolnego stwierdzenia, ze
administrator bezpieczenstwa infor-
macji ma nadzorowa¢ przestrzeganie
zasad ochrony, o ktérych mowa w art.
36 ust. 1 u.o.d.o. Z tego sformutowa-
nia mozna bylo jedynie wyprowadzi¢
wniosek, iz obowigzkiem admini-
stratora bezpieczenstwa informacji
bylo nadzorowanie stosowania $rod-
kow technicznych i organizacyjnych
zapewniajacych ochrone przetwa-
rzanych danych osobowych. Admi-
nistrator bezpieczenstwa informacji
powinien nadzorowa¢ przede wszyst-
kim zabezpieczenie danych przed ich

udostepnieniem osobom nieupowaz-
nionym, zabraniem przez osobe nie-
uprawniong, przetwarzaniem z naru-
szeniem ustawy oraz zmiang, utratg,
uszkodzeniem lub zniszczeniem®.

W zwigzku z powyzszym nalezy
tutaj przytoczy¢ definicje nadzoru,
ktory polega na kontroli polgczonej
z mozliwoscia stosowania srodkow
wladczych, a wiec wigzacego oddzia-
tywania. Zatem administrator bezpie-
czenstwa informacji powinien mie¢
zapewniong mozliwos$¢ reagowania
w sytuacjach zagrozenia czy tez naru-
szenia zasad ochrony danych osobo-
wych. Administrator bezpieczenstwa
informacji mégt by¢ pracownikiem
administratora danych, ale mogta to
by¢ réowniez osoba zatrudniona na
podstawie umowy cywilnoprawnej
(np. zlecenia) - przepisy nie rozstrzy-
galy tej kwestii. Niewatpliwie jednak
bezpieczniejsze dla administratora
bylo pierwsze ze wskazanych powy-
zej rozwigzan. W praktyce funkcja
ABI jest i byta niekiedy taczona ze
sprawowaniem innych funkcji, np.
petnomocnika ds. ochrony informacji
niejawnych. Cho¢ formalnie nie ma
przeszkod do przyjmowania takiego
rozwigzania, jednak niekiedy moze
prowadzi¢ to do sytuacji, w ktdrej ABI
bedzie musial nadzorowaé wtasne
dzialania. Szczegdlnie wyraZznie wi-
doczne jest to w sytuacji, gdy admini-
stratorem bezpieczenstwa informacji
jest administrator systemu informa-
tycznego. Z tego wzgledu lepszym
rozwigzaniem jest wyznaczanie ABI
sposrod pracownikow, ktdrzy nie sg

5. Komunikat w sprawie regulacji ABI, op. cit.

Nowe prawo i edukacja odpowiedzig na wyzwania w ochronie danych osobowych, 28.01.2015 r., http://www.giodo.gov.

pl/1520222/id_art/8367/j/pl.

7.  Dz.U.z2002r., nr 101, poz. 926 z pdzn zm.
Barta J., Fajgielski P., Markiewicz R., Ochrona danych osobowych. Komentarz., http://lex.online.woltersklu-
wer.pl/ WKPLOnline/index.rpc?#content.rpc--ASK--nro=587309235&wersja=-1&localNroPart=0&reql-
d=1425149914753_1508197224&class=CONTENT&loc=4&full=1&hId=3.
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zatrudnieni przy przetwarzaniu da-
nych. W literaturze postulyje sie, aby
przyznaé ABI pozycje niezalezng od
pionu stuzb informatycznych i pod-
legtos¢ np. bezposrednio dyrektoro-
wi, a nie kierownikowi dziatu infor-
matyki. Sa to niewatpliwie postulaty
uzasadnione, lecz w praktyce niekie-
dy trudne do spetnienia, gtéwnie ze
wzgledéw finansowych’.
Watpliwosci pojawialy si¢ takze
w dotychczas obowiazujacej ustawie,
m.in. gdy chodzilo o to, czy admi-
nistrator danych moégt wyznaczy¢
wiecej niz jednego administratora
bezpieczenstwa informacji. Na tak
sformulowane pytanie odpowiedzi
negatywnej udzielali P. Barta i P. Li-
twinski, uznajac, ze wykladnia jezy-
kowa jednoznacznie przemawia za
wyznaczeniem jednego ABI, nato-
miast powolanie wiecej niz jednego
ABI nie jest dopuszczalne. Wskazani
autorzy opowiadali si¢ natomiast za
tworzeniem "wewnetrznej struktury
podleglej ABI-emu". Taka wykladnia
nie wydaje sie jednak prawidtowa.
Sformutowanie zawarte w komen-
towanym przepisie nie wykluczato
mozliwosci powolywania wiecej niz
jednego administratora bezpieczen-
stwa informacji, a w praktyce wyzna-
czenie kilku osdb, jako pelniacych te
funkcje, bylo rozwigzaniem zasad-
nym (np. w sytuacji, gdy w rozbu-
dowanej strukturze organizacyjnej
administratora, procesy przetwarza-
nia danych dokonywane sg w miej-
scach znacznie od siebie oddalonych
badz w przypadku, gdy jedna osoba
miala nadzorowac zabezpieczenia
tradycyjnie przetwarzanych danych,
a inna osoba sprawowa¢ nadzor nad

przetwarzaniem danych w systemach
informatycznych). W takiej sytuacji
istotne jest jednak, aby zakres zadan
poszczegoblnych oséb sprawujacych
funkcje ABI byl okreslony precyzyj-
nie, by nie dochodzito migdzy nimi
do sporéw kompetencyjnych (zaréw-
no pozytywnych, jak i negatywnych).
Oczywiscie komentowany przepis nie
wykluczal mozliwoséci tworzenia we-
wnetrznej struktury organizacyjnej
podlegtej ABI. Wyznaczenie admi-
nistratora bezpieczenstwa informacji
powinno mie¢ forme pisemna, cho¢
przepisy nic na ten temat nie méwia.
Warto o to zadba¢ ze wzgledéw dowo-
dowych. Wyznaczenie ABI powinno
znalez¢ takze odzwierciedlenie w in-
dywidualnym zakresie czynnosci -
obowigzkdéw — osoby wyznaczonej.!
W zwiazku z ogloszeniem tekstu usta-
wy z 7 listopada 2014 r. o ulatwieniu
wykonywania dziatalno$ci gospodar-
czej (Dz. U. 22014 r. poz. 1662, dalej
zwanej ustawg), na mocy art. 9, ktéry
wszedl w zycie 1 stycznia 2015 r.,
doszto do zmiany przepiséw usta-
wy z 29 sierpnia 1997 r. o ochronie
danych osobowych (Dz. U. z 2014 r.,
poz. 1182, z p6zn. zm., dalej zwang
u.0.d.0.), m.in. w zakresie funkcjono-
wania administratora bezpieczenstwa
informacji'.

Nowela, o ktérej mowa powy-
zej, do ustawy z 29 sierpnia 1997 r.
0 ochronie danych osobowych!?
wprowadzono zmiany dotyczace
m.in. pozycji prawnej administratora
bezpieczenstwa informacji, zakresu
wykonywanych przez niego zadan,
jak réwniez wymogow ustawowych,
niezbednych do wykonywania zadan
na tym stanowisku. Jezeli chodzi o za-
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kres wykonywanych zadan, to zosta-
ty one w poréwnaniu do dotychczas
obwiazujacej regulacji szczegélowo
okreslone w art. 36 a ust 2 powolanej
ustawy. I tak do o zadan administrato-
ra bezpieczenstwa informacji nalezy:

1. Zapewnianie przestrzegania
przepiséow o ochronie danych
osobowych, w szczegdlnosci
przez:

a. sprawdzanie zgodnos$ci prze-

twarzania danych osobowych
z przepisami o ochronie danych
osobowych oraz opracowanie
w tym zakresie sprawozdania dla
administratora danych,

b. nadzorowanie opracowania
i aktualizowania dokumentacji,
o ktérej mowa w art. 36 ust. 2,
oraz przestrzegania zasad w niej
okreslonych,

c. zapewnianie zapoznania os6b
upowaznionych do przetwarza-
nia danych osobowych z przepi-
sami o ochronie danych osobo-
wych.

2. Prowadzenie rejestru zbioréw
danych przetwarzanych przez
administratora danych, z wyjat-
kiem zbioréw, o ktérych mowa
w art. 43 ust. 1, zawierajacego
nazwe zbioru oraz informacje,
o ktérych mowa w art. 41 ust.
1 pkt 2-4ai7. Rejestr, o ktorym
mowa powyzej jest jawny.

Sprawdzenie, o ktérym mowa powy-

zej, jest dokonywane:

1. Gdy zwrdci si¢ o to Generalny
Inspektor Ochrony Danych Oso-
bowych.

2. Cyklicznie, na podstawie rocz-
nego programu sprawdzen opra-
cowanego przez administrato-

9.  Barta], Fajgielski P., Markiewicz R., Ochrona danych osobowych. Komentarz
10. J. Barta, P. Fajgielski, R. Markiewicz Ochrona danych osobowych. Komentarz

11. Komunikat w sprawie regulacji ABI, http://www.giodo.gov.pl/1520224/.

12. Dz.U.z2014r, poz. 1182 z pézn. zm.

, Op. cit.

, Op. cit.
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ra bezpieczenstwa informacji
i przedktadanego do zatwier-
dzenia administratorowi danych.
3. Doraznie, jezeli administrator
bezpieczenstwa informacji uzy-
ska informacje wskazujgce na
wystepowanie istotnych zagro-
zen naruszenia ochrony danych
osobowych, w szczegolnosci bez-
pieczenstwa tych danych®.
Zgodnie z ust. 4 ww. przepisu ad-
ministrator danych moze powierzy¢
administratorowi bezpieczenstwa
informacji wykonywanie innych
obowigzkow, jezeli nie naruszy to
prawidtowego wykonywania zadan,
o ktorych mowa wyzej. W zwigzku
z powyzszym, poprzez dodanie ww. za-
pisu zostaly rozwiane watpliwosci, co
do mozliwosci powierzenia ABI wy-
konywania innych obowigzkéw. Jed-
nakze, jak juz wcze$niej wspomniano,
faczenie funkcji ABI i administratora
systemu nie jest rozwigzaniem wlasci-
wym, poniewaz prowadziloby to do sy-
tuacji, w ktdrej ABI nadzorowatby wta-
sne dzialania. Zmianie ulegla réwniez
pozycja prawna ABI, ktory dotychczas
byl osobg wyznaczong do petnienia
funkdji, a jego pozycja w strukturze or-
ganizacyjnej nie byta prawnie uregu-
lowana. Pomimo wykonywania czyn-
nosci nadzorczych w zakresie ochrony
danych osobowych, w praktyce spo-
tykal sie z réznymi przeszkodami or-
ganizacyjno-prawnymi, wobec braku
jednoznacznej pozycji prawnej ABI
w strukturze organizacyjnej. Obecnie
ABI podlega bezposrednio kierow-
nikowi jednostki organizacyjnej lub
osobie fizycznej bedacej administra-
torem danych. Administrator danych
zapewnia $rodki i organizacyjng od-
rebno$¢ administratora bezpieczefistwa
informacji, niezbedne do niezalezytego
wykonywania przez niego zadan. Do-

tychczas istniejace watpliwosci, co do
mozliwosci powolania zastepcéw ABI
zostaly rowniez uregulowane w ust. 6
ww. przepisu ustawy i w przedmioto-
wym zakresie w razie zaistnienia takiej
potrzeby administrator danych moze
powolac zastepcow ABL. Jezeli zas cho-
dzi o wymagania niezbedne do wyko-
nywania zadan na stanowisku ABI, to
spelnia je osoba, ktéra:

1. Ma pelng zdolnos¢ do czynnosci
prawnych oraz korzysta z pelni
praw publicznych.

2. Posiada odpowiednia wiedze w za-
kresie ochrony danych osobowych.

3. Nie byta karana za umyS$lne
przestepstwo.

Wymagania okreslone na stanowisku

ABI-ego wymagaja jednak doprecy-

zowania, bowiem wskazane kryteria

nie majg zadnego przelozenia na cha-
rakterystyke wykonywanych zadan.

Zdecydowanie powinna to by¢ oso-

ba, legitymujaca si¢ specjalistyczna

wiedza w przedmiotowym zakresie

i do$wiadczeniem zawodowym, zwia-

zanym z ochrona danych osobowych.

Kryterium posiadania odpowiedniej

wiedzy w zakresie ochrony danych

osobowych nie ma bowiem zadnego
przetozenia na wykonywane przez

ABI czynnosci. Kazda osoba moze le-

gitymowac sie takim kryterium, cho-

ciazby poprzez ukoniczenie szkolenia

z zakresu ochrony danych osobowych,

ktére moze $wiadczy¢ kazdy podmiot

zajmujacy si¢ zawodowo szkoleniami
pracownikéw lub edukacja.

Résumé

Instytucja Administratora Bezpie-
czenstwa Informacji ulegla znacznym
zmianom od 1 stycznia 2015 roku. Jak
wspomniano juz wczesniej, powolanie
ABI-ego nadal jest dobrowolne, aczkol-
wiek tylko do czasu uchwalenia nowe-

go rozporzadzenia na poziomie Unii
Europejskiej, ktdre bedzie obowigzy-
walo we wszystkich krajach cztonkow-
skich z mocy samego prawa.

Ponadto, juz w niektdérych krajach
cztonkowskich takie rozwigzanie
przyjeto na podstawie samej dyrek-
tywy, np. w Niemczech, o czym byla
mowa na wstepie. Dlatego powotanie
ABI -ego nalezaloby traktowac, jako
rozwigzanie przej$ciowe, do czasu
wprowadzenia bardziej szczegoto-
wych rozwigzan prawnych w tym za-
kresie, bowiem dotychczas uchwalone
zapisy ustawy, nawet po zmianach
wprowadzonych 1 stycznia 2015 r. po-
zostawiajg wiele do Zyczenia.

W pierwszej kolejnosci w niniej-
szym artykule wskazano, iz w $wietle
obecnie obowigzujacych przepisow
prawnych od 1 stycznia 2015 roku
istnieja watpliwo$ci interpretacyj-
ne, dotyczace mozliwosci powolania
wiecej niz jednego ABI -ego w jed-
nostce, badz stworzenia wewnetrz-
nej struktury podleglej ABI -emu.
W mojej ocenie oba rozwigzania wy-
daja sie by¢ dopuszczalne, szczegodlnie
w przypadku, gdy mamy do czynienia
z podmiotem o istotnie rozbudowanej
strukturze organizacyjnej. Nalezy jed-
nak pamietaé, by zakres obowiazkow
poszczegdlnych osob byt precyzyjnie
i jednoznacznie okre$lony, a z kolei
struktura wewnetrzna precyzyjnie
zdefiniowana, by nie dochodzito do
sporéw kompetencyjnych, a zapisy
byly zgodne z obowigzujaca ustawa.

Jezeli chodzi za$ o pozycj¢ praw-
na ABI -ego i zakres wykonywanych
przez niego zadan, to zostaly one pre-
cyzyjnie okreslone w ustawie i nie po-
winny budzi¢ zadnych watpliwosci.

Kolejnym zapisem budzacym wat-
pliwosci interpretacyjne jest mozliwos¢
powierzenia ABI -emu wykonywania

13.  P. Fajgielski, Nowelizacja ustawy o ochronie danych osobowych, prezentacja z dnia 7 X1.2014 r., KUL.

58 C KONTROLERINFO I NR 5 (pazpziErNiK 2016)




innych obowigzkow, jezeli nie naruszy
to prawidlowego wykonywania przez
niego zadan ustawowych. I tutaj zapis
jest jasny, jednakze nalezy zaznaczy¢,
ze ABI nie moze by¢ osobg, ktdra nad-
zorowalaby wiasne zadania, jak np. ad-
ministrator systemu informatycznego.

Na koniec nalezy podkresli¢ pew-
ng nieudolnos¢ ustawodawcy, ktory
wskazal, iz do wykonywania zadan
na stanowisku ABI -ego moze by¢
dopuszczona osoba, ktéra m.in. po-
siada odpowiednig wiedze w zakresie
ochrony danych osobowych. Ww. kry-
terium wymaga doprecyzowania cho-
ciazby poprzez wskazanie do$wiad-
czenia na wskazanym stanowisku lub
wskazanie posiadania niezbednych
uprawnien do wykonywania zadan
na wskazanym stanowisku. v
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